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1 Allgemeine Angaben

1.1 Name der fiir die Erstellung des vorliegenden Plans

verantwortlichen zustandigen Behorde

Die fur die Erstellung des vorliegenden Plans verantwortliche und zustdandige Behorde ist das
Bundesministerium flir Wirtschaft, Energie und Tourismus, Sektion V - Energie, Abteilung V/3 -
Krisenmanagement und Energielenkung. Die Erstellung erfolgte in Zusammenarbeit mit der

E-Control und dem operativen Regelzonenfiihrer Austrian Power Grid AG (APG).

1.2 Mitgliedstaaten in der Region

GemaR Art. 2 Z 16 der Verordnung (EU) 2019/941 bezeichnet der Begriff ,,Region” eine Gruppe
von Mitgliedstaaten, deren Ubertragungsnetzbetreiber sich dasselbe regionale Koordinierungs-
zentrum nach MaRgabe von Artikel 36 der Verordnung (EU) 2019/9431 teilen.

Die Republik Osterreich gehort zu der Netzbetriebsregion Zentraleuropa, welcher auch fol-

gende Mitgliedstaaten angehdren?:

e Franzosische Republik

e Konigreich der Niederlande
e GroRRherzogtum Luxemburg
e Ungarn

e Slowakische Republik

e Republik Rumanien

e Republik Kroatien

e Konigreich Belgien

e Bundesrepublik Deutschland
e Republik Polen

e Tschechische Republik

e Republik Italien

e Republik Slowenien

! Verordnung (EU) 2019/943 des Europédischen Parlaments und des Rates vom 5. Juni 2019 {iber den Elektrizitéts-
binnenmarkt.

2vgl. Annex | der Entscheidung Nr. 05/2022 der Agentur fiir die Zusammenarbeit der Energieregulierungsbehérden
(ACER) vom 7. April 2022 {iber die Festlegung von Netzbetriebsregionen.
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2 Zusammenfassung der Szenarien fur
Stromversorgungskrisen

2.1 Szenarien fiir Stromversorgungskrisen auf regionaler Ebene

Gemal Art. 6 Abs. 1 der Verordnung (EU) 2019/941 und auf Grundlage der in Art. 5 Abs. 6 der
Verordnung (EU) 2019/941 vorgesehenen und durch die Agentur fir die Zusammenarbeit der
Energieregulierungsbehoérden (ACER) mit Entscheidung vom 8. Marz 2024, Nr. 02/2024, geneh-
migten Methode?, hat der Verband europaischer Ubertragungsnetzbetreiber fiir Strom (ENTSO-
E) die wichtigsten regionalen Szenarien fir Stromversorgungskrisen aktualisiert. Eine solche
Uberarbeitung der regionalen Szenarien fiir Stromversorgungskrisen hat spitestens alle vier

Jahre zu erfolgen.

Gegenliber den im Jahr 2020 identifizierten regionalen Szenarien hat ENTSO-E nunmehr die Zahl
der Szenarien —im Wege von Zusammenlegungen — von 31 auf 23 reduziert, wobei die Szena-
rien 4, 6 und 23 ganzlich neu hinzugetreten sind. Die durch ENTSO-E nunmehr aktualisierte Liste

der wichtigsten regionalen Szenarien fiir Stromversorgungskrisen gestaltet sich wie folgt:

Tabelle 1 Regionale Szenarien fiir Stromversorgungskrisen gemafs Art. 6 Abs. 1 der Verord-
nung (EU) 2019/941

Nummer Regionale Szenarien fiir Stromversorgungs- | Regional Electricity Crisis Scenarios
krisen

1 Kritischer Sommer Severe summer

2 Strenger Winter Severe winter

3 Schwerer Sturm Severe storm

4 Starke Aneisung Heavy ice loading

5 Starke Uberschwemmung Heavy flooding

6 Dunkelflaute (duRerst geringe Wind- und Dunkelflaute (extremely low wind/solar
Solarstromerzeugung) generation)

3 Entscheidung Nr. 02/2024 der Agentur fiir die Zusammenarbeit der Energieregulierungsbehérden (ACER) vom
8. Marz 2024 zur Anderung der Methode fiir die Identifikation regionaler Szenarien fiir Stromversorgungskrisen.
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7 Ungewdhnlich hohe Abweichungen bei der Unusually big forecast errors
Einspeiseprognose flir Erneuerbare

8 Erdbeben Earthquake

9 Vulkanausbruch Volcanic eruption

10 Weltraumwetter Space weather

11 Mangel an fossilen Brennstoffen Fossil fuel shortage

12 Brennstoffknappheit Kernenergie Nuclear fuel shortage

13 GroRraumiger Industrie-/Nuklearunfall Large industrial/nuclear accident

14 SerienmaRige technische Defekte Serial technical defects

15 Pandemie Pandemic

16 Arbeitskampf, Streik, Unruhen Industrial action, strikes, riots

17 Unvorhergesehene Wechselwirkung von Unforeseen interaction of energy markets
Energiemarkten

18 Physischer Angriff auf Anlagen kritischer Physical attack on critical assets
Infrastrukturen

19 Physischer Angriff auf Schaltwarten Physical attack on control centres

20 Angriff auf Einrichtungen, die nicht physisch | Attack on entities not connected directly to the
mit dem Stromversorgungsnetz verbunden grid
sind

21 Ausfall von Informations- und Loss of ICT systems to cyberattack
Kommunikationstechnologie-Systemen
aufgrund eines Cyber-Angriffes

22 Unautorisierte Handlungen des Personals Unauthorised action by personnel

23 Gezielte politisch boswillige Aktionen Targeted political malicious actions by adversarial

feindlich gesinnter Staaten

states
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2.2 Szenarien fiir Stromversorgungskrisen auf nationaler Ebene sowie

Praventions- und VorsorgemafRnahmen

2.2.1 Grundlagen und Prozess der Ermittlung

Nach Bestimmung der regionalen Szenarien fiir Stromversorgungskrisen hatte die zustandige
Behorde jedes Mitgliedstaates, d.h. betreffend die Republik Osterreich der Bundesminister fiir
Wirtschaft, Energie und Tourismus, gemaR Art. 7 Abs. 1 der Verordnung (EU) 2019/941 die

wichtigsten nationalen Szenarien fiir Stromversorgungskrisen zu bestimmen.

Diese miissen mit den gemaR Art. 6 Abs. 1 der Verordnung (EU) 2019/941 bestimmten regiona-

len Szenarien flr Stromversorgungskrisen im Einklang stehen.

Fir die Zwecke der Aktualisierung der wichtigsten nationalen Szenarien fiir Stromversorgungs-
krisen hat das damals zustandige Bundesministerium fiir Klimaschutz, Umwelt, Energie, Mobi-
litdt, Innovation und Technologie (nunmehr: Bundesministerium fiir Wirtschaft, Energie und
Tourismus, kurz BMWET), die 23 regionalen Szenarien im Hinblick auf ihre nationale Relevanz
beurteilt. Die in Tabelle 2 dargestellten Szenarien sind jene, welche seitens des BMWET als zu-
standiger Behorde gemaR Art. 3 der Verordnung (EU) 2019/941 als die wichtigsten nationalen

Szenarien fir Stromversorgungskrisen qualifiziert werden.

Die Bestimmung der nationalen Szenarien erfolgte mit einer Kombination aus praktischer Er-
fahrung, Kenntnis bereits aufgetretener Stérungen dieser oder dhnlicher Art und einer Einschat-
zung aufgrund der nationalen Gegebenheiten in Osterreich. Eine ndhere Beschreibung der Kri-
tikalitdt der einzelnen nationalen Szenarien fiir Stromversorgungskrisen ist jeweils in Tabelle 2
unter der Spalte ,,Mogliche Auswirkungen, Kommentare” angefiihrt. Fir die Charakterisierung
der einzelnen nationalen Szenarien spielt die unmittelbare netzbetriebliche Auswirkung die be-
deutendste Rolle, da potenzielle Beeintrichtigungen des Ubertragungsnetzes die groRte Her-
ausforderung fiir die Stromversorgungssicherheit darstellen und diese zudem sektoriibergrei-

fende Auswirkungen nach sich ziehen kdonnen.

In einzelnen Szenarien der Tabelle 2 wird von einer Bandbreite an moglichen Auswirkungen
ausgegangen. Dies ist Folge der unterschiedlichen Manifestationsmaoglichkeiten, welche ein ein-
zelnes Szenario potenziell umfassen kann. Selbst Mehrfachschaden kénnen in einer Schwach-
lastsituation und entsprechend raumlicher Begrenzung nur sehr lokal begrenzte Auswirkungen
verursachen. In Starklastzeiten und besonders ungiinstigen Fallen (z.B. Betroffenheit mehrerer
Uberregionaler Leitungen durch ein groRflachiges, schweres Unwetterereignis) kann dies auch

zu einer Eskalation bis hin zu groR¥flachigen Ausfallen fihren.
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Grundsatzlich ist bei nahezu allen der unter Tabelle 2 dargestellten nationalen Szenarien der
Belastungszustand des Netzes zum Zeitpunkt des Eintritts des ausldsenden Ereignisses wesent-
lich. Dadurch kann ein und dasselbe Ereignis unterschiedliche Eskalationsketten und damit auch
verschiedene Auswirkungen auf andere Sektoren hervorrufen. Ebenso kénnen die Zeithorizonte

stark variieren.

Abgesehen von sich anbahnenden (vorhersehbaren) Wetter- oder Mangellage-Situationen wir-

ken die meisten Risiken mit sehr kurzer Vorlaufzeit.

Die Anlagenkomponenten im Héchstspannungsnetz sind dulRerst resilient gegenliber Umwelt-
einfliissen. Nur Extremereignisse konnen durch die weitgehende Freiluftbauweise zu einer Be-

drohung werden.

Auswirkungen des Klimawandels auf die erneuerbare Stromerzeugung werden in der im Jahr

2024 veroffentlichten Elektrizitdts-Versorgungssicherheitsstrategie behandelt (vgl. Kapitel 2.4.1).

Die unter Tabelle 2 dargestellten Szenarien kénnen folgendermalien unterschieden wer-den:

e Kurze Vorlaufzeit mit ausschlieBlich netzbetrieblichen Konsequenzen und kurzzeitigen
Auswirkungen (z.B. Szenario Nr. 14);

e Kurze Vorlaufzeit mit potenziell schwerwiegenden Beschadigungen und langeren Auswir-
kungen (z.B. Szenario Nr. 18);

e Langerfristige Vorlaufzeit mit meist langeren Auswirkungen (z.B. Szenario Nr. 11).

Allfallige Storungen in der Ndhe von grenzliberschreitenden Leitungen haben grundsatzlich das
groRte Potenzial, Auswirkungen auf andere Mitgliedstaaten nach sich zu ziehen.

2.2.2 Detaildarstellung

Die in der Tabelle 2 angefiihrten Praventions-, Vorsorge- und Mitigationsmallnahmen werden
von den Ubertragungsnetzbetreibern in Abstimmung mit E-Control und den relevanten Part-
nern auf Basis der geltenden Gesetze umgesetzt. Soweit in der Tabelle 2 Gesetze angefiihrt sind,

obliegt deren Vollziehung den dafiir zustandigen staatlichen Stellen.
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Tabelle 2 Nationale Szenarien fiir Stromversorgungskrisen gem. Art. 7 Abs. 1 VO (EU) 2019/941

Ursachengruppe ,,Wetter”

Nr. Szenario Kurzbeschreibung der Schwere- | Mogliche Auswirkungen, Kommentare Praventions-, Vorsorge- und
Szenario-Annahme grad® MitigationsmaBnahmen
1 Kritischer ~Sommer | Hohe und voribergehend ext- | 6 Hitzewelle: Allgemein:

(auBergewdhnlich
hohe Temperaturen
und Trockenheit)

reme Temperaturen, die weit
Uber den saisonalen Durch-
schnittswerten liegen, gehen
mit Durreperioden und Wald-
bzw. Buschbrianden in einer
oder mehreren Regionen Euro-
pas einher, was zu einer erhdh-
ten Nachfrage (in erster Linie
aufgrund des verstarkten Ein-
satzes von Klimaanlagen), einer
geringeren Verflgbarkeit von
Stromerzeugungsanlagen und
reduzierten Ubertragungskapa-
zitaten flhrt.

Hohere Gewalt - kann zu vernachldssigbaren St6-
rungen bis hin zu schweren Schaden mit kaska-
denartigen Ausfdllen und einem groRflachigen
Stromausfall fihren. Wasserkraftwerke und
thermische Kraftwerke (Kuhlwasserbedarf) kon-
nen bei extremer Kalte, Hitze, oder Trockenheit
massiv in ihrer Einspeisung eingeschrankt sein;
Im Sommer kann es durch die extreme Hitze eine
hohere Netzlast geben, was zu einer erhdhten
Kabeltemperatur fihren kénnte (insgesamt ho-
here thermische Belastung fiir Kabelisolation).
Trockenperiode:

Trockenperioden missen nicht mit Hitzewellen
einhergehen (z.B. Winter). Gegenwartig besteht
aufgrund von (Pump-) Speicherkraftwerken und
bisher guter Importmoglichkeit aus dem Ausland
nur ein geringes Risiko fiir Versorgungsengpasse.

Uberwachung und Bewertung des Zustandes re-
gionaler und europaischer Netze mithilfe des
Prozesses der kurzfristigen und saisonalen Ab-
schatzung der Angemessenheit gemafR Art. 9
der Verordnung (EU) 2019/941 (Short Term
Adequacy und Seasonal Outlooks von ENTSO-E)
zur Feststellung moglicher Unterdeckungssitua-
tionen sowie im Wege der WOPT (Weekly Ope-
rational Planning Teleconference) zwischen
Ubertragungsnetzbetreibern innerhalb  von
TSCNET® und DACF (Day-Ahead Congestion Fo-
recast) der Ubertragungsnetzbetreiber in Zu-
sammenarbeit mit den Regionalen Koordinie-
rungszentren zur Durchflihrung von Lastfluss-
prognosen und Ermittlung moglicher Probleme
und Engpasse sowie gegebenenfalls moglicher
Gegenmalnahmen;

Sicherstellung ausreichender flexibler Leistung
fiir das Engpassmanagement; In welchem Aus-
mafl die Netzreserve weiterhin bendtigt wird,

4 Die Bewertung der nationalen Szenarien fiir Stromversorgungskrisen beruht auf der von ENTSO-E erstellten und durch ACER mit Entscheidung Nr. 02/2024 vom 8. Mérz 2024

genehmigten Anderung der Methode zur Identifikation regionaler Szenarien fiir Stromversorgungskrisen. Die Bewertung erfolgt auf einer numerischen Skala von 0 bis 10, wobei

die Werte 0 (gering), 1 (mittel), 2 (hoch), 5 (sehr hoch) und 10 (duRerst hoch) als Referenzpunkte dienen. Zwischenwerte kdnnen zur feineren Abstufung der Einschatzung verwendet

werden.

5 TSO Security Cooperation Net Services GmbH.
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Ursachengruppe , Wetter”

Nr. Szenario

Kurzbeschreibung der
Szenario-Annahme

Schwere-
grad*

Mogliche Auswirkungen, Kommentare

Praventions-, Vorsorge- und
MitigationsmaBnahmen

wird im Rahmen der durch den Regelzonenfiih-
rer in Abstimmung mit der Regulierungsbe-
hérde jahrlich durchzufiihrenden Systemana-
lyse gemall § 143 Abs. 2 des Elektrizitdtswirt-
schaftsgesetzes (EIWG)® ermittelt;’
Ausreichende Verfligbarkeit von speicherbaren
Energietragern zur Stromerzeugung® (siehe ins-
besondere die MaBnahmen zur Gas- und Brenn-
stoffbevorratung betreffend Szenario 11);
Implementierung von Mechanismen zur Vegeta-
tionskontrolle sowie Uberwachung von Netzen
mittels dynamischem witterungsabhangigen
Freileitungsmonitoring (dynamic line rating).

Hitzewelle:

Vorhaltung von Ersatzteilen, speziell fir den ra-
schen Wiederaufbau von Strommasten und Lei-
tungen.

Trockenperiode:

Notfallplane vorhanden;

Energielenkung bei Vorliegen der Voraussetzun-
gen gemall § 4 des Energielenkungsgesetzes
2012 (EnLG 2012)°%; umfangreiche und regelma-
Rige Ubungen zur Energielenkung;

6 Bundesgesetz zur Regelung der Elektrizitdtswirtschaft (Elektrizititswirtschaftsgesetz — EIWG), BGBI. | Nr. 91/2025.
7Vgl. Bundesministerium fiir Klimaschutz, Umwelt, Energie, Mobilitit, Innovation und Technologie [nunmehr: Bundesministerium fiir Wirtschaft, Energie und Tourismus] (Hg.):

Elektrizitats-Versorgungssicherheitsstrategie, Wien 2024, S. 72f.

8 Vgl. Bundesministerium fiir Klimaschutz, Umwelt, Energie, Mobilitit, Innovation und Technologie [nunmehr: Bundesministerium fiir Wirtschaft, Energie und Tourismus] (Hg.):
Elektrizitats-Versorgungssicherheitsstrategie, Wien 2024, S. 113f.
° Bundesgesetz iber LenkungsmaRnahmen zur Sicherung der Energieversorgung (Energielenkungsgesetz 2012 — EnLG 2012), BGBI. | Nr. 41/2013, idgF.
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Ursachengruppe , Wetter”

Nr. Szenario Kurzbeschreibung der Schwere- | Mogliche Auswirkungen, Kommentare Praventions-, Vorsorge- und
Szenario-Annahme grad® MitigationsmaBnahmen
® Vorhalten von kritischen elektronischen Kom-
ponenten in ausreichenden Stickzahlen und
starker Objektschutz auch beim Lagerort.
2 Strenger Winter Kalte und voriibergehend ext- | 10 Hoéhere Gewalt - kann zu vernachldssigbaren | ¢ (berwachung und Bewertung des Zustandes re-

reme Temperaturen, die deut-
lich unter den saisonalen
Durchschnittswerten liegen,
treten in einer oder mehreren
Regionen Europas auf, was zu
einer erhdhten Nachfrage bei
geringerer Verfugbarkeit ther-
mischer Erzeugung fiihrt, be-
gleitet von einer geringeren
Erzeugung aus erneuerbaren
Energien.

Stérungen bis hin zu schweren Schiaden mit
kaskadenartigen Ausfallen und einem grof3fla-
chigen Stromausfall fiihren; Wasserkraftwerke
und thermische Kraftwerke (Kiihlwasserbe-
darf) kénnen bei extremer Kalte, Hitze, oder
Trockenheit massiv in ihrer Einspeisung einge-
schrankt sein.

gionaler und europdischer Netze mithilfe des
Prozesses der kurzfristigen und saisonalen Ab-
schatzung der Angemessenheit gemaR Art.9
der Verordnung (EU) 2019/941 (Short Term
Adequacy und Seasonal Outlooks von ENTSO-E)
zur Feststellung moglicher Unterdeckungssitua-
tionen sowie im Wege der WOPT (Weekly Ope-
rational Planning Teleconference) zwischen
Ubertragungsnetzbetreibern innerhalb  von
TSCNET und DACF (Day-Ahead Congestion Fore-
cast) der Ubertragungsnetzbetreiber in Zusam-
menarbeit mit den Regionalen Koordinierungs-
zentren zur Durchfiihrung von Lastflussprogno-
sen und Ermittlung moglicher Probleme und
Engpdsse sowie gegebenenfalls moglicher Ge-
genmaBnahmen;

® Vorhaltung von Ersatzteilen, speziell fiir den ra-
schen Wiederaufbau von Strommasten und Lei-
tungen; In einzelnen Fallen sind betriebliche
MaRnahmen zur Enteisung mdglich;

®  Vorhaltung und Konzept zum Einsatz von Gera-
ten zur Beheizung von temperatursensitiven
Komponenten (zur Aufrechterhaltung der Funk-
tionstilichtigkeit von Elektronikkomponenten,
Steuerungen, etc.);
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Ursachengruppe , Wetter”

Nr. Szenario Kurzbeschreibung der Schwere- | Mogliche Auswirkungen, Kommentare Praventions-, Vorsorge- und
Szenario-Annahme grad® MitigationsmaBnahmen

®  Sicherstellung ausreichender flexibler Leistung
fir das Engpassmanagement; In welchem Aus-
mafl die Netzreserve weiterhin bendtigt wird,
wird im Rahmen der durch den Regelzonenfiih-
rer in Abstimmung mit der Regulierungsbe-
hérde jahrlich durchzuflihrenden Systemana-
lyse gemaR § 143 Abs. 2 EIWG ermittelt;*°

® Ausreichende Verfiligbarkeit von speicherbaren
Energietrdgern zur Stromerzeugung ! (siehe
insbesondere die MafRnahmen zur Gas- und
Brennstoffbevorratung betreffend Szenario 11);
Die Bestimmung des § 89 EIWG ermdglicht den
grundsatzlich dem Markt vorbehaltenen Betrieb
von Energiespeicheranlagen®? unter bestimm-
ten Bedingungen auch durch Netzbetreiber;*?

® Nutzung saisonaler nachfrageseitiger und ange-
botsseitiger Flexibilitditen und Verlagerungs-
méglichkeiten;*

10 ygl. Bundesministerium fiir Klimaschutz, Umwelt, Energie, Mobilitat, Innovation und Technologie [nunmehr: Bundesministerium fiir Wirtschaft, Energie und Tourismus] (Hg.):
Elektrizitats-Versorgungssicherheitsstrategie, Wien 2024, S. 72f.

11 ygl. Bundesministerium fiir Klimaschutz, Umwelt, Energie, Mobilitit, Innovation und Technologie [nunmehr: Bundesministerium fiir Wirtschaft, Energie und Tourismus] (Hg.):
Elektrizitats-Versorgungssicherheitsstrategie, Wien 2024, S. 113f.

2 Darunter fallen etwa Batterien, Pumpspeicher und Konversionsanlagen, zu denen auch Elektrolyseanlagen zahlen (vgl. die Erlduterungen zum EIWG, ErlRV 312 XXVIII. GP, 5).

13 ygl. Bundesministerium fiir Klimaschutz, Umwelt, Energie, Mobilitit, Innovation und Technologie [nunmehr: Bundesministerium fiir Wirtschaft, Energie und Tourismus] (Hg.):
Elektrizitats-Versorgungssicherheitsstrategie, Wien 2024, S. 33.

14 ygl. Bundesministerium fiir Klimaschutz, Umwelt, Energie, Mobilitit, Innovation und Technologie [nunmehr: Bundesministerium fiir Wirtschaft, Energie und Tourismus] (Hg.):
Elektrizitats-Versorgungssicherheitsstrategie, Wien 2024, S. 52f.
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Ursachengruppe , Wetter”

Nr.

Szenario

Kurzbeschreibung der
Szenario-Annahme

Schwere-
grad*

Mogliche Auswirkungen, Kommentare

Praventions-, Vorsorge- und
MitigationsmaBnahmen

Energielenkung bei Vorliegen der Voraussetzun-
gen geméaR § 4 EnLG 2012; zugehérige Ubungen
mit relevanten Partnern.

Schwerer Sturm

Stlirme mit extremen Windge-
schwindigkeiten flhren zu zahl-
reichen Ausfdllen von Kompo-
nenten der elektrischen Infra-
struktur sowie zu einer raschen
Abschaltung der Winderzeu-
gung. Starker Hagel kann Strom-
masten und Leiterseile durch
mechanische Belastung und Be-
schadigung von lIsolatoren be-
eintrachtigen.

Hohere Gewalt - kann zu vernachlassigbaren St6-
rungen bis hin zu schweren Schaden mit kaska-
denartigen Ausféllen und einem groRflachigen
Stromausfall fihren.

Uberwachung und Bewertung des Zustandes re-
gionaler und europaischer Netze im Wege der
WOPT (Weekly Operational Planning Telecon-
ference) zwischen Ubertragungsnetzbetreibern
innerhalb von TSCNET;

Vorhaltung von Ersatzteilen, speziell fir den ra-
schen Wiederaufbau von Strommasten und Lei-
tungen;

Analyse gefdahrdeter Bereiche;

Entsprechend ausgebildete Mitarbeiterinnen
und Mitarbeiter;

Personal- und Materialaushilfe via Oesterreichs
Energie Storaushilfe-Plattform.

Starke Aneisung

Es kommt zu zahlreichen St6-
rungen an Freileitungen, da die
Eisbelastung und/oder klebriger
Schnee zum Versagen von Isola-
toren/Armaturen, zum Herab-
fallen von Leitern und zur Be-
schadigung von Masten fiihrt.
Die Wind- und Solarstromerzeu-
gung wird durch Eis und Schnee
beeintrachtigt.

Leitungen:

Starke mechanische Krafte auf Leitungen und
Isolatoren kdnnen zu Ausfallen fihren.
Windrader:

Vereisungen von Rotorbldttern an zahlreichen
Windradern kdnnen potenziell zu groRflachigen
Ausfallen von Windkraftanlagen fiihren.

Uberwachung und Bewertung des Zustandes re-
gionaler und européischer Netze mithilfe des
Prozesses der kurzfristigen Abschatzung der An-
gemessenheit gemaR Art.9 der Verordnung
(EU) 2019/941 (Short Term Adequacy) zur Fest-
stellung moglicher Unterdeckungssituationen so-
wie im Wege der WOPT (Weekly Operational
Planning Teleconference) zwischen Ubertra-
gungsnetzbetreibern innerhalb von TSCNET und
DACF (Day-Ahead Congestion Forecast) der
Ubertragungsnetzbetreiber in Zusammenarbeit
mit den Regionalen Koordinierungszentren zur
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Ursachengruppe , Wetter”

Nr.

Szenario

Kurzbeschreibung der
Szenario-Annahme

Schwere-
grad*

Mogliche Auswirkungen, Kommentare

Praventions-, Vorsorge- und
MitigationsmaBnahmen

Durchfiihrung von Lastflussprognosen und Er-
mittlung moglicher Probleme und Engpésse so-
wie gegebenenfalls moglicher Gegenmalinah-
men;

Anlassbezogene Anpassung von Wind-Intraday-
Prognosen inklusive Vermarktung der Abwei-
chungen durch APG im Rahmen der Dienstleis-
tung fiir OeMAG?®>;

Implementierung von Vereisungssensoren bzw.
Uberwachung von Leitungen;

Beheizung von Rotorblattern bei Windradern;
Vorhersage von moglicher Aneisung.

Starke Uber-
schwemmung

Starke Regenfille und/oder
schnell schmelzender Schnee
fihren zur Uberflutung von Um-
spannwerken und Kraft-werken
sowie zu Schaden an der elektri-
schen Infrastruktur (Leitungen
und Umspannwerke); mogliche
Beeintrachtigung von Trafostati-
onen (insbesondere , Kellerstati-
onen”).

10

Hohere Gewalt - kann zu vernachldssigbaren St6-
rungen bis hin zu schweren Schaden mit kaska-
denartigen Ausfdllen und einem groRfldchigen
Stromausfall fihren.

Uberwachung und Bewertung des Zustandes re-
gionaler und europaischer Netze mithilfe des
Prozesses der kurzfristigen Abschatzung der An-
gemessenheit gemal Art.9 der Verordnung
(EU) 2019/941 (Short Term Adequacy) zur Fest-
stellung moglicher Unterdeckungssituationen so-
wie im Wege der WOPT (Weekly Operational
Planning Teleconference) zwischen Ubertra-
gungsnetzbetreibern innerhalb von TSCNET und
DACF (Day-Ahead Congestion Forecast) der
Ubertragungsnetzbetreiber in Zusammenarbeit
mit den Regionalen Koordinierungszentren zur
Durchfiihrung von Lastflussprognosen und Er-

15 Abwicklungsstelle fiir Okostrom AG.
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Ursachengruppe , Wetter”

Nr. Szenario Kurzbeschreibung der Schwere- | Mogliche Auswirkungen, Kommentare Praventions-, Vorsorge- und
Szenario-Annahme grad® MitigationsmaBnahmen

mittlung moglicher Probleme und Engpésse so-
wie gegebenenfalls mdglicher GegenmaRnah-
men;
Vorhaltung von Ersatzteilen, speziell fir den ra-
schen Wiederaufbau von Strommasten und Lei-
tungen;
Bereitstellung von Dichtungsmaterialien, z.B.
Sandsacken, sowie Vorhaltung von Wasserpum-
pen;
Analyse gefahrdeter Bereiche;
Entsprechend ausgebildete Mitarbeiterinnen
und Mitarbeiter;
Personal- und Materialaushilfe via Oesterreichs
Energie Storaushilfe-Plattform.

6 Dunkelflaute (3u- | Die insgesamt zur Verfiugung | 4 Potenzielle Mangelsituationen und Erfordernis Uberwachung und Bewertung des Zustandes re-

Rerst geringe Wind-
und  So-larstromer-
zeu-gung)

stehenden Energieressourcen
reichen nicht aus, um die Nach-
frage zu decken, da es in weiten
Teilen Europas an erneuerbaren
Energien mangelt (insbeson-
dere an Erzeugung durch Photo-
voltaikanlagen zu den abendli-
chen Spitzenzeiten im Winter in
Verbindung mit sehr windarmen
Zeiten).

flr das Ergreifen netzbetrieblicher NotmaRnah-
men bis hin zum manuellen Lastabwurf gemald
Systemschutzplan.

gionaler und europdischer Netze mithilfe des
Prozesses der kurzfristigen und saisonalen Ab-
schatzung der Angemessenheit gemaR Art.9
der Verordnung (EU) 2019/941 (Short Term
Adequacy und Seasonal Outlooks von ENTSO-E)
sowie im Wege des DACF (Day-Ahead Conges-
tion Forecast) der Ubertragungsnetzbetreiber in
Zusammenarbeit mit den Regionalen Koordinie-
rungszentren zur Durchfiihrung von Lastfluss-
prognosen und Ermittlung moglicher Engpésse;
Sicherstellung ausreichender flexibler Leistung
fiir das Engpassmanagement; In welchem Aus-
maR die Netzreserve weiterhin bendtigt wird,
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Ursachengruppe , Wetter”

Nr. Szenario

Kurzbeschreibung der
Szenario-Annahme

Schwere-
grad*

Mogliche Auswirkungen, Kommentare

Praventions-, Vorsorge- und
MitigationsmaBnahmen

wird im Rahmen der durch den Regelzonenfiih-
rer in Abstimmung mit der Regulierungsbe-
hérde jahrlich durchzufiihrenden Systemana-
lyse gemaR § 143 Abs. 2 EIWG ermittelt;*®

Ausreichende Verfligbarkeit von speicherbaren
Energietrdgern zur Stromerzeugung Y7 (siehe
insbesondere die MafRnahmen zur Gas- und
Brennstoffbevorratung betreffend Szenario 11);
Die Bestimmung des § 89 EIWG ermdglicht den
grundsatzlich dem Markt vorbehaltenen Betrieb
von Energiespeicheranlagen unter bestimmten
Bedingungen auch durch Netzbetreiber;®
Nutzung saisonaler nachfrageseitiger und ange-
botsseitiger Flexibilititen und Verlagerungs-
méglichkeiten;

Aufschieben von Wartungsarbeiten (Leitungen,
Umspannwerke, Kraftwerke);

Maximierung der verfligbaren Erzeugungskapa-
zitaten;

16 ygl. Bundesministerium fiir Klimaschutz, Umwelt, Energie, Mobilitit, Innovation und Technologie [nunmehr

Elektrizitats-Versorgungssicherheitsstrategie, Wien 2024, S. 72f.

17 ygl. Bundesministerium fiir Klimaschutz, Umwelt, Energie, Mobilitit, Innovation und Technologie [nunmehr

Elektrizitats-Versorgungssicherheitsstrategie, Wien 2024, S. 113.

18 vgl. Bundesministerium fiir Klimaschutz, Umwelt, Energie, Mobilitit, Innovation und Technologie [nunmehr
Elektrizitats-Versorgungssicherheitsstrategie, Wien 2024, S. 33.
19 ygl. Bundesministerium fiir Klimaschutz, Umwelt, Energie, Mobilitit, Innovation und Technologie [nunmehr
Elektrizitats-Versorgungssicherheitsstrategie, Wien 2024, S. 52.
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Ursachengruppe , Wetter”

Nr.

Szenario

Kurzbeschreibung der
Szenario-Annahme

Schwere-
grad*

Mogliche Auswirkungen, Kommentare

Praventions-, Vorsorge- und
MitigationsmaBnahmen

®  Sofern die Voraussetzungen nach § 4 EnLG 2012
gegeben sind, koénnen Elektrizitats-Lenkungs-
mafnahmen ergriffen werden, insbesondere
Regelungen Uber die Betriebsweise sowie Fest-
legung von Abweichungen von Emissionsgrenz-
werten fir Anlagen zur Erzeugung elektrischer
Energie gemaR §14 Abs.1 Z4 iVm §19
EnLG 2012, um die Einspeisung zu erhéhen.

Ungewdhnlich hohe
Abweichungen  bei
der Einspeiseprog-
nose fir Erneuerbare

Ungewohnlich groRe Abwei-
chungen bei der Vor-hersage
der Nachfrage und/oder der Er-
zeugung aus erneuerbaren
Energien, die zu Herausforde-
rungen beim Ausgleich von An-
gebot und Nachfrage im Strom-
system fuhren.

Der kritische Bedarf an Regelenergie kdnnte in
sehr seltenen Fallen (z.B. bei groRflachiger Wind-
radaneisung oder bei Erzeugungsiiberschiissen)
die vorhandenen Reservekapazitdaten Uberstei-
gen.

® Untertdgige Wind-intraday Vermarktung von
Prognoseabweichungen zur SchlieBung von Li-
cken, welche sich aufgrund von Prognoseabwei-
chungen ergeben, sofern ausreichend Liquiditat
vorhanden ist;

® Entsprechend dimensionierte Regelreserven
und Konzepte fur vertragliche Pénalen fiir Re-
gelreserveanbieter im Falle von Abweichungen.
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Ursachengruppe: ,Lieferketten“

Nr. Szenario Kurzbeschreibung der Schwere- | Maogliche Auswirkungen, Kommentare Praventions-, Vorsorge- und
Szenario-Annahme grad?® MitigationsmaRnahmen
11 Mangel an fossilen | Fossile Brennstoffe konnen auf- | 4 Die Kapazitat aller Gasspeicher auf Gsterreichi- | Der 0Osterreichische Rechtsbestand enthilt eine

Brennstoffen
Erdgas)

(insh.

grund von Unterbrechungen der
Versorgungskette (extern oder
intern in Europa) - verursacht
durch Unfille, Anschlage
und/oder geopolitische Ent-
wicklungen - nicht geliefert wer-
den.

schem Hoheitsgebiet belduft sich aktuell auf
rund 100,28 TWh und ist damit hoher als der
jahrliche Gasverbrauch (der Gasverbrauch im
Jahr 2025 betrug 80,85 TWh). Die Gasspeicher
sind im Normalfall ausreichend gefullt (die
groRte Gefahr fir eine Manifestation dieses Kri-
senszenarios besteht am Ende der Heizperiode
abhéangig vom Fillstand der Gasspeicher). Durch
Reduktion des Betriebsdrucks in den Gasleitun-
gen koénnen kurzfristige Engpdsse Uberbriickt
werden. Durch die groRe Gasspeicherkapazitat
fihrt - bei ausreichendem Fillstand - erst ein lan-
ger andauernder Gasengpass zu faktischer Gas-
Unterversorgung. Seit 1. Janner 2025 ist die bis-
herige Hauptimportroute fiir Osterreich, jene
iber die Ukraine, nicht mehr verfiigbar. Trotz der
bisherigen infrastrukturellen Hauptausrichtung
auf Importe ber die Slowakei, sind die Import-
kapazitdten aus Richtung Deutschland und Ita-
lien deutlich héher als der 6sterreichische Jahres-
bedarf.

Reihe von Regelungen, welche zur Erhdéhung der
Gasversorgungssicherheit beitragen:

Bestehen einer strategischen Gasreserve auf
Grundlage von § 18a ff des Gaswirtschaftsge-
setzes 2011 (GWG 2011) 2! im AusmaR von
20 TWh;

Um die Versorgungssicherheit zu gewaéhrleis-
ten, hat Osterreich seine Importkapazitiaten er-
weitert; Aktuell lassen die technischen Kapazi-
taten einen Jahresimport von 185 TWh Gas via
Deutschland und Italien in das Marktgebiet Ost
zu; Die Marktgebiete Tirol und Vorarlberg ha-
ben gemeinsam einen Verbrauch von jahrlich
rund 6 TWh und werden schon heute zu 100 %
Uber Deutschland versorgt; Nach Fertigstellung
des ersten Teils des WAG-Loops (West-Austria-
Gasleitung) zum Ausbau der Importkapazitat
aus Deutschland steigt die Gesamtkapazitat fir
den Import aus Deutschland und Italien in das
Marktgebiet Ost auf 212 TWh pro Jahr (geplant
ab 2027). Dariuiber hinaus stehen Importkapazi-
taten zur direkten Beflllung der Gasspeicher

20 Dje Bewertung der nationalen Szenarien fiir Stromversorgungskrisen beruht auf der von ENTSO-E erstellten und durch ACER mit Entscheidung Nr. 02/2024 vom 8. Méirz 2024

genehmigten Anderung der Methode zur Identifikation regionaler Szenarien fiir Stromversorgungskrisen. Die Bewertung erfolgt auf einer numerischen Skala von 0 bis 10, wobei

die Werte 0 (gering), 1 (mittel), 2 (hoch), 5 (sehr hoch) und 10 (extrem hoch) als Referenzpunkte dienen. Zwischenwerte konnen zur feineren Abstufung der Einschatzung verwendet

werden.
21 Bundesgesetz, mit dem Neuregelungen auf dem Gebiet der Erdgaswirtschaft erlassen werden (Gaswirtschaftsgesetz 2011 — GWG 2011), BGBI. | Nr. 107/2011, idgF.
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Ursachengruppe: ,Lieferketten“

Nr. | Szenario

Kurzbeschreibung der
Szenario-Annahme

Schwere- | Mogliche Auswirkungen, Kommentare
grad?®

Praventions-, Vorsorge- und
MitigationsmaRnahmen

Haidach und 7Fields via Deutschland zur Verfi-
gung (Kapazitat: 38 TWh pro Jahr); Zusatzlich
sind nach wie vor auch Gasbeziige aus der Slo-
wakei moglich, die technische Importkapazitat
betrigt hier 573 TWh pro Jahr;??

®  Anreiz zur Selbsteinspeicherung fiir die Indust-
rie und ,Immunisierung” der eingespeicherten
Erdgasmengen im Falle der Energielenkung un-
ter den Voraussetzungen gemaR § 26a
EnLG 2012;

® Brennstoffbevorratung von Kraftwerken gemafR
§28 Abs.1 des Erdolbevorratungsgeset-
zes 2012 (EBG 2012)%: Zur Sicherstellung der
Elektrizitatsversorgung haben Betreiber von mit
fossilen Brennstoffen befeuerten Kraftwerken
Brennstoffvorrate in einem Umfang zu halten,
der es jederzeit ermoglicht, die Lieferung
elektrischer Energie im Umfang der Engpassleis-
tung flr die Dauer von 30 Tagen fortzusetzen
oder den Eigenbedarf zu decken; Fiir Betreiber
von Stromerzeugungsanlagen mit einer Eng-
passleistung von 50 MW oder mehr, die ans 6f-
fentliche Netz angeschlossen sind und Gberwie-
gend mit Erdgas betrieben werden, gilt die Re-
gelung des § 75 EIWG; Diese haben durch Vor-
haltung von Gasmengen zu gewahrleisten, dass
ihre Stromerzeugungsanlagen vom 1. Oktober

22 https://energie.gv.at/versorgung/woher-kommt-oesterreichs-gas-1.

23 Bundesgesetz iber die Haltung von Mindestvorraten an Erdél und Erdélprodukten (Erdélbevorratungsgesetz 2012 — EBG 2012), BGBI. | Nr. 78/2012, idgF.
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Ursachengruppe: ,Lieferketten“

Nr.

Szenario

Kurzbeschreibung der
Szenario-Annahme

Schwere- | Mogliche Auswirkungen, Kommentare
grad?®

Praventions-, Vorsorge- und
MitigationsmaRnahmen

bis zum 1. Marz fiir einen Zeitraum von insge-
samt 30 Tagen mit Erdgas versorgt werden kén-
nen, soweit hieflir ausreichend Speicherkapazi-
taten verfiigbar sind;

® Gasversorger sind gemaR der Regelung des
§ 121 Abs. 5a GWG 2011 dazu verpflichtet, die
Versorgung von geschiitzten Kunden unter der
Annahme von durchschnittlichen Winterbedin-
gungen vom 1. Oktober bis zum 1. Marz fir ei-
nen Zeitraum von insgesamt 45 Tagen zu ge-
wahrleisten; Diese Verpflichtung reduziert sich
auf einen Zeitraum von insgesamt 30 Tagen, so-
fern gegeniiber der Regulierungsbehoérde durch
geeignete Unterlagen nachgewiesen werden
kann, dass die fiir die Erfullung dieser Verpflich-
tung vorgehaltenen Gasmengen ihren Ursprung
ganzlich in Staaten haben, die nicht von einer
aufrechten MaRnahme im Sinne der Verord-
nung (EU) Nr. 833/2014, ABI. Nr.L229 vom
31.7.2014, S.1, in der Fassung L 591 vom
25.2.2023, S. 6, betroffen sind;

® Sollte sich die Notwendigkeit von Lenkungs-
malnahmen zur Sicherung der Erdgasversor-
gung gemaR § 4 EnlLG 2012 ergeben, werden
GroRabnehmer der Energiewirtschaft aufgrund
ihrer Systemrelevanz besonders bericksichtigt;
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Ursachengruppe: ,Lieferketten“

Nr.

Szenario

Kurzbeschreibung der
Szenario-Annahme

Schwere- | Mogliche Auswirkungen, Kommentare
grad?®

Praventions-, Vorsorge- und
MitigationsmaRnahmen

® Nutzung saisonaler nachfrageseitiger und ange-
botsseitiger Flexibilitditen und Verlagerungs-
moglichkeiten;?*

®  Moglichkeit der Bevorzugung bestimmter kriti-
scher Gaskraftwerke gegentiber der Gasversor-
gung bestimmter Kategorien geschiitzter Kun-
den gemaR Art. 11 Abs. 7 der Verordnung (EU)
2017/1938 auf Ersuchen des betreffenden Stro-
mibertragungs- oder Gasfernleitungsnetzbe-
treibers (fur den Fall, dass der Ausfall der Gas-
versorgung dieser kritischen Gaskraftwerke ent-
weder dem Stromnetz schweren Schaden zufi-
gen kénnte oder die Erzeugung und/oder Ver-
bringung von Gas beeintrachtigen wiirde).

24 vgl. Bundesministerium fiir Klimaschutz, Umwelt, Energie, Mobilitat, Innovation und Technologie [nunmehr: Bundesministerium fiir Wirtschaft, Energie und Tourismus] (Hg.):

Elektrizitats-Versorgungssicherheitsstrategie, Wien 2024, S. 52.
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Ursachengruppe: ,, Technische Ursachen”

Nr.

Szenario

Kurzbeschreibung der Szena-
rio-Annahme

Schwere-

grad

Mogliche Auswirkungen, Kommentare

Praventions-, Vorsorge- und MitigationsmafRnahmen

13

GrolRrdumiger Indust-
rie- oder Nuklearun-
fall mit Langzeitwir-
kung infolge radioak-
tiver oder toxischer
Verseuchung, der zu
langerer Nichtverfiig-
barkeit von Personal
(Uber Monate oder
Jahre) flhrt

Ein Zwischenfall in einer Nuklear-
oder Industrieanlage fiihrt zu ei-
ner weit verbreiteten Kontami-
nation, die Unterbrechungen in
der Stromversorgung verursacht
und groBe Gebiete fiir langere
Zeit unzuganglich macht.

2

Bei Ausfall einer kritischen Zahl von Schlissel-
kraften im Netzbetrieb (Operatoren, Personal flir
Wartung/Reparatur, Betriebsplanungsexperten,
etc.) ist die Steuerungsfahigkeit bedroht, drin-
gende Reparaturen kdnnen nicht mehr durchge-
fuhrt werden, wesentliche betriebliche Prozesse
sind schwer beeintrachtigt.

Im Notfall Abriegelung der Schaltwarten;
Notfall-Bevorratung vorhanden;
Schutzkleidung/-ausriistung vorhanden;

Interne Regelungen fiir Zutritt zu Gebauden (Be-
grenzung der Ausbreitung), Moglichkeiten flr
Homeoffice (wo anwendbar) wurden geschaffen;
Redundanzkonzepte mit System- und zum Teil
Standortredundanz von zentralen Steuereinheiten
(Leitstellen).

14

SerienmaRige
technische Defekte

Dieselbe kritische Ausrlstung
von spezialisierten Anbietern/
Herstellern wird in vielen Net-
zen oder Kraftwerken verwen-
det; Ein serienmaRiger/generel-
ler Ausfall oder ein Sicherheitsri-
siko im Zusammenhang mit ei-
nem potenziellen Ausfall dieser
Ausristung konnte sich auf zahl-
reiche Netze und Kraftwerke
auswirken.

1,2

Aufwendiges Wartungs- und Instandhaltungs-
konzept und MaRnahmen in Bezug auf GroRanla-
gen sind vorhanden. Die hochste Wahrschein-
lichkeit fir eine Manifestation dieses Szenarios
besteht bei Kleinsterzeugungsanlagen im Falle
von massenhaft eingesetzten Wechselrichtern
desselben Anbieters.

Laufende Anlageninspektionen und -wartungen, in-
terner KVP-Prozess (Kontinuierlicher Verbesse-
rungsprozess) zur Evaluierung jedes einzelnen Stor-
falls (,,Grid Analysis Team“);
Netzbetreiberibergreifender fachlicher Austausch
in den Oesterreichs Energie-Arbeitskreisen flr
relevante Betriebsmittel;

Seriendefekte konnten durch internationale Zusam-
menarbeit (der einzelnen CERTs — Computer
Emergency Response Teams) rasch erkannt und
kommuniziert werden.
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Ursachengruppe: ,,Menschliche Ursachen“

Nr.

Szenario

Kurzbeschreibung der Szena-
rio-Annahme

Schwere-
grad

Mogliche Auswirkungen, Kommentare

Praventions-, Vorsorge- und MitigationsmaRRnahmen

9,5

Pandemie

Eine hochinfektiose Krankheit in
ganz Europa fihrt zu langanhal-
tenden Personalengpdssen im
Energiesektor, was wiederum
Probleme bei der Energieversor-
gung und dem sicheren Betrieb
des Stromnetzes verursacht.
Auch andere Sektoren sind be-
troffen, was sich auf die Netz-
nachfrage und die fiir diesen
Sektor erbrachten Dienstleis-
tungen auswirkt. Auch die Ener-
giemdarkte kénnen in Mitleiden-
schaft gezogen werden.

4

Bei Ausfall einer kritischen Zahl von Schliissel-
kraften im Netzbetrieb (Operatoren, Personal fiir
Wartung/Reparatur, Betriebsplanungsexperten,
etc.) ist die Steuerungsfihigkeit bedroht, drin-
gende Reparaturen kdnnen nicht mehr durchge-
flihrt werden;

Ein potenzieller Ausfall von Schliisselbetriebsper-
sonal (Kraftwerksbetreiber und Dispatcher)
konnte auch kritische Wirkung im Hinblick auf
Kraftwerke entfalten (Beeintrachtigung der Steu-
erfahigkeit und bei der Stérungsbehebung).

Im Notfall Abriegelung der Schaltwarten;
Notfall-Bevorratung vorhanden;
Schutzkleidung/-ausristung vorhanden;

Interne Regelungen fir Zutritt zu Gebauden (Be-
grenzung der Ausbreitung), Mdglichkeiten fiir
Homeoffice (wo anwendbar) wurden geschaffen.

17

Unvorhergesehene
Wechselwirkung von
Energiemarkten

Ein hochst ungewdhnliches oder
unerwartetes Ereignis, das sich
auf die Massenenergiemarkte
(oder damit verbundene Me-
chanismen) auswirkt, schafft
eine Situation, die den Markt-
teilnehmern unbekannt ist; Eine
Marktpanik, eine Vielzahl von
automatisierten Geschéften, ein
plotzlicher Ansturm auf eine

Geringes Risiko durch hohes Verantwortungsbe-
wusstsein der Marktpartner in Osterreich.

Entsprechend dimensionierte Regelreserven und
Konzepte fir vertragliche Ponalen fiir Regelre-
serveanbieter bei Abweichungen;

Strenge Regelwerke (,Sonstige Marktregeln)?®
in Osterreich.

% Marktregeln fiir den Strommarkt sind die Summe aller Vorschriften, Regelungen und Bestimmungen auf gesetzlicher oder vertraglicher Basis, die Marktteilnehmer im Elektrizi-

tatsmarkt einzuhalten haben, um ein geordnetes Funktionieren dieses Marktes zu ermdéglichen und zu gewahrleisten. Die E-Control hat dabei in Zusammenarbeit mit den Markt-

teilnehmern die Marktregeln zu erarbeiten, diese in geeigneter Weise zu veroéffentlichen und zur Verfligung zu stellen. Die Marktregeln sind unterteilt in Allgemeine Bedingungen

(AB), Sonstige Marktregeln und Technische und Organisatorische Regeln fiir Betreiber und Benutzer von Netzen (TOR), vgl. Marktregeln - E-Control.
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Ursachengruppe: ,,Menschliche Ursachen“

Nr.

Szenario

Kurzbeschreibung der Szena-
rio-Annahme

Schwere-
grad

Mogliche Auswirkungen, Kommentare

Praventions-, Vorsorge- und MitigationsmaRRnahmen

neu entdeckte Arbitragemog-
lichkeit oder ein anderes Ereig-
nis mit &dhnlichen Merkmalen
kann dazu fiuhren, dass die
Markte ihre Aufgabe nicht erfiil-
len. Dies kann insbesondere die
Versorgungssicherheit oder die
Stabilitat der Stromnetze beein-
trachtigen. Dariber hinaus kén-
nen die unerwiinschten Folgen
Uber die Energiemarkte hinaus-
gehen - sowohl auf andere Wirt-
schaftssektoren als auch auf die
Haushalte.

18

Physischer Angriff auf
Anlagen kritischer Inf-
rastrukturen

Ein koordinierter Angriff im vol-
len Spektrum der hybriden Ein-
satzfiihrung auf eine oder meh-
rere physische Anlagen des
Stromnetzes, wie beispiels-
weise Verbindungsleitungen,
kritische Leitungen, HGU ?° -
Umrichterstationen, Transfor-
matoren, Umspannwerke und
Kraftwerke an empfindlichen
Punkten des Stromnetzes.

2,4 Meist begrenzte Wirkung, kann jedoch im Ext-
remfall oder Betroffenheit von neuralgischen
Punkten im Netz zu Kettenreaktionen (Folgeaus-
falle kritischer Komponenten) bis zu einem grol3-
flachigen Stromausfall fihren.

Modernes Objektschutzkonzept: Um den Objekt-
schutz an die stetig wachsenden Herausforderun-
gen bzw. gednderten Rahmenbedingungen anzu-
passen, wurde im Jahr 2017 durch den Regelzonen-
flhrer APG das Projekt physischer Objektschutz 3.0
(POS 3.0) mit Unterstiitzung des Bundesministeri-
ums fiir Inneres (BMI) und des Bundesministeriums
fir Landesverteidigung (BMLV) initiiert; Im Jahr
2018 wurde nach einer umfassenden Risikoanalyse
fir alle Standortarten der APG ein an die zu bertick-
sichtigenden Bedrohungsszenarien angepasstes
Objektschutzkonzept erstellt, welches kontinuier-
lich weitergefiihrt wird; Im Projekt POS 3.0 werden

26 Hochspannungsgleichstromiibertragung.
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Ursachengruppe: ,,Menschliche Ursachen“

Nr.

Szenario

Kurzbeschreibung der Szena-
rio-Annahme

Schwere- | Mogliche Auswirkungen, Kommentare

grad

Praventions-, Vorsorge- und MitigationsmaRRnahmen

vor allem Weiterentwicklungen im Bereich Anla-
gen- und Zutrittssicherheit angestrebt; Neue Zaune,
Hartung der GebdudeaulRenhaut oder modernste
Alarmsysteme und Videolberwachung sind nur ein
Teil der MaRnahmen; Ein Kernziel ist die sichere De-
tektion unbefugter betriebsfremder Personen bei
Betreten eines APG-Umspannwerkes; Dariiber hin-
aus werden erganzende organisatorische MaRnah-
men umgesetzt, welche den Objektschutz weiter
ausweiten; Dazu zdhlen Themen wie z.B. der Zutritt
von Besuchern und der Umgang mit Poststlicken in
den Hauptverwaltungsbereichen;

® lLaufende Abstimmung mit Partnern zu wirtschaft-
lich sinnvollen und effektiven MalRnahmen durch
internationale und nationale Gremienarbeit;

®  (N-1) - Strukturierung des Ubertragungsnetzes;

Das ,,(N-1)-Kriterium“ bezeichnet die Regel, wonach
die nach dem Auftreten eines Ausfalls weiter in Be-
trieb befindlichen Betriebsmittel innerhalb der Re-
gelzone eines Ubertragungsnetzbetreibers in der
Lage sind, sich an die neue Betriebssituation anzu-
passen, ohne betriebliche Sicherheitsgrenzwerte zu
Uberschreiten.?”

19

Physischer Angriff auf
Schaltwarten

Ein erfolgreicher physischer An-
griff auf die Haupt- und Backup-
Kontrollrsume von Ubertra-
gungsnetzbetreibern,  groflen
Verteilernetzbetreibern  oder

Die Auswirkungen sind zundchst durch die
Reservewarte begrenzbar; Allerdings kann auch
das Personal bedroht sein und je nach
Angriffsszenario ist das Krisenszenario als kritisch
zu bewerten.

® Reservewarte vorhanden;

®  Modernes Objektschutzkonzept, Projekt physischer
Objektschutz 3.0 zur weiteren Optimierung des
physischen Objektschutzes wird fortgefiihrt;

27\/gl. Art. 3 Abs. 2 Z 14 der Verordnung (EU) 2017/1485 der Kommission vom 2. August 2017 zur Festlegung einer Leitlinie fiir den Ubertragungsnetzbetrieb.
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Ursachengruppe: ,,Menschliche Ursachen“

Nr. Szenario Kurzbeschreibung der Szena- Schwere- | Mogliche Auswirkungen, Kommentare Praventions-, Vorsorge- und MitigationsmaRRnahmen
rio-Annahme grad
groRen Kraftwerksbetriebszen- ® laufende Abstimmung mit Partnern zu wirtschaft-
tren wird durchgefiihrt; Schlis- lich sinnvollen und effektiven MaBnahmen durch
selarbeitskrafte kénnen betrof- internationale und nationale Gremienarbeit;
fen sein; Infolgedessen geht die ®  Entsprechend ausgebildete Mitarbeiterinnen und
Kontrolle Uber das Stromnetz Mitarbeiter;
verloren, und die Wiederher- . . . .

. . ® Personal- und Materialaushilfe via Oesterreichs
stellung der Kontrolle wird viel e .
. . Energie Storaushilfe-Plattform.

Zeit in Anspruch nehmen; Eine
Unterbrechung der Stromver-
sorgung kann unmittelbar ein-
treten und Uber einen langeren
Zeitraum andauern. Der Angriff
kann sich auch im Zuge einer
gegnerischen militarischen Ope-
ration (bewaffneter Konflikt
bzw. Angriff) manifestieren.

20 Angriffe auf Ein erfolgreicher Angriff im vol- | 1,2 Solange keine direkte (physische) Verbindung | e  zyklische Ausbildung sowie Eignungs- und Wissens-

Einrichtungen, die
nicht physisch mit
dem Stromversor-
gungsnetz ver-
bunden sind

len Spektrum der hybriden Ein-
satzfiihrung auf primdre und se-
kundare IKT % -Systeme, die fiir
den Handel von Marktteilneh-
mern genutzt werden, die nicht
direkt an das Stromnetz ange-
schlossen sind (u.a. Strombor-

zum Netzbetrieb besteht, ergibt sich hier keine
unmittelbare Bedrohung fiir die Versorgungssi-
cherheit;

Eine systematische Attacke auf die IKT-Systeme
von Marktteilnehmern kann jedoch mittelbar zu
einer kritischen Situation fur die Stromversor-
gung fuhren (die Marktteilnehmer kénnten unter

Uberprifungen;

®  QOrganisatorische Sicherstellung durch Aufteilung
von Kompetenzen (Redundanzen bei Wissen und
Organisation);

®  Firdie Betriebsfiihrung getrennte IKT-Netzstruktur
zum 6ffentlichen Telekommunikationsnetz mit ent-

S . " sprechender Notstromversorgung fir groflere
senplattformen, Market Maker, Umstdnden in einem solchen Fall ihre Positionen P . gung &
- . . . s . Netzbetreiber und Erzeuger;
Aggregatoren fir Nachfrage und nicht [mehr] beurteilen, die Positionen nicht
erneuerbare Energien), mit mog- Uber NEMOS [,Nominated Electricity Market
28 Informations- und Kommunikationstechnologie.
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Ursachengruppe: ,,Menschliche Ursachen“

Nr. Szenario Kurzbeschreibung der Szena- Schwere- | Mogliche Auswirkungen, Kommentare Praventions-, Vorsorge- und MitigationsmaRRnahmen
rio-Annahme grad
lichen Auswirkungen auf den Be- Operators”] ausgleichen und keine Fahrplanbe- Umsetzung von SchutzmaBnahmen bei Marktteil-
trieb des Stromnetzes; Die Steu- ziige abwickeln konnen). nehmern (z.B. Absicherung betreffend USB [Univer-
erung des Stromnetzes durch sal Serial Bus]-Schnittstellen, Datenaustausch, Zu-
Ubertragungsnetzbetreiber und griff mit Wartungsrechner).
Verteilernetzbetreiber ist nicht
direkt betroffen.

21 Ausfall von IKT - | Der Ausfall bzw. die Nicht-ver- | 6 Hoher Vernetzungsgrad verschiedener kritischer RegelmiRige Schulungen des Personals zu IT-Si-

Systemen auf-grund
eines Cyber-Angriffs

flgbarkeit eines oder mehrerer
IKT-Systeme, die fiir die Echt-
zeitplanung und den Betrieb des
Stromnetzes entscheidend sind,
aufgrund eines Cyberangriffs,
fahrt zu Unterbrechungen der
Energie-versorgung und mog-
licherweise zu einem Verlust ei-
niger anderer Anlagen des
Stromnetzes. Auch die Energie-
markte konnen in Mitleiden-
schaft gezogen werden. Der An-
griff kann sich auch im Zuge ei-
ner gegnerischen militdrischen
Operation (bewaffneter Konflikt
bzw. Angriff) manifestieren.

Infrastrukturen innerhalb Osterreichs und Euro-
pas (auch zwischen den Sektoren); Im Falle eines
Angriffes kann daher das Gesamtsystem beein-
trachtigt sein.

cherheit;

Redundante Verbindungen zwischen verschiede-
nen Standorten;

Fur die Betriebsfliihrung getrennte IKT-Netzstruktur
zum offentlichen Telekommunikationsnetz mit ent-
sprechender Notstromversorgung fir grofRere
Netzbetreiber und Erzeuger;

Strenge Firewall- und E-Mail-Quarantanekonzepte;

Zweifaktor-Authentifizierung, insb. bei Remote Zu-
griff auf kritische IKT-Komponenten;

Delegierte Verordnung (EU) 2024/1366 der Kom-
mission vom 11. Marz 2024 zur Erganzung der Ver-
ordnung (EU) 2019/943 des Europdischen Parla-
ments und des Rates durch Festlegung eines Netz-
kodex mit sektorspezifischen Vorschriften fiir Cy-
bersicherheitsaspekte grenziiberschreitender
Stromflisse: Der Netzkodex enthélt sektorspezifi-
sche Vorschriften fiir Cybersicherheitsaspekte
grenziberschreitender Stromfliisse, einschlieRlich
Vorschriften Uber gemeinsame Mindestanforde-
rungen, Planung, Beobachtung, Berichterstattung
und die Krisenbewaltigung;
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Ursachengruppe: ,,Menschliche Ursachen“

Nr.

Szenario

Kurzbeschreibung der Szena-
rio-Annahme

Schwere-
grad

Mogliche Auswirkungen, Kommentare

Praventions-, Vorsorge- und MitigationsmaRRnahmen

SicherheitsmafRnahmen aus der nationalen NIS-
Verordnung?® (Anlage 1), Einfilhrung des Austrian
Energy CERT (Computer Emergency Response
Team);

Zyklische und anlassbezogene Aus- und Weiterbil-
dung des Personals; regelmafige Simulatortrai-
nings von Stérungs- und Notzustandsszenarien;
Zyklische Ausbildung sowie Eignungs- und Wissens-
Uberprifungen; organisatorische Sicherstellung
durch Aufteilung von Kompetenzen (Redundanzen
bei Wissen und Organisation).

22

Unautorisierte Hand-
lungen des eigenen
Personals

Eine unbefugte Handlung von
Mitarbeiterinnen oder Mitar-
beitern in Schlisselpositionen,
die iber hohe Befugnisse verfi-
gen, destabilisiert das Strom-
netz (unter Verwendung eines
Systems wie SCADA®®); Die Ak-
tion kann auf einen Insider-An-
griff, die Geiselnahme wichtiger
Mitarbeiter oder die Bedro-
hung/Erpressung wichtiger Mit-
arbeiter zuriickzufiihren sein.

Je nach Position als kritisch zu bewerten, jedoch
sehr gutes Betriebsklima und hohes Flrsorgebe-
wusstsein zwischen Flihrungskraften und Mitar-
beiterinnen bzw. Mitarbeitern sowie zwischen
Kolleginnen bzw. Kollegen fiihrt zur Friherken-
nung der ,Entwicklung zur Gefahr von innen”.
Die Moglichkeit eines Innentaters ist jedoch stets
zu beriicksichtigen.

Sicherheitspolizeiliche Uberpriifung von bestimm-
ten Schlisselkraften;

Schulung des Personals sowie nationaler und inter-
nationaler Erfahrungsaustausch;

Beobachtung der psychosozialen Faktoren - Vier-
Augenprinzip fir kritische Prozesse;

MaRnahmen der Zutrittssicherheit, der Anlagensi-
cherheit und personenzentrierte SicherheitsmaR-
nahmen gemall dem Projekt physischer Objekt-
schutz 3.0 zur weiteren Optimierung des physi-
schen Objektschutzes.

2 Verordnung des Bundesministers fiir EU, Kunst, Kultur und Medien zur Festlegung von Sicherheitsvorkehrungen und niheren Regelungen zu den Sektoren sowie zu Sicherheits-

vorfillen nach dem Netz- und Informationssystemsicherheitsgesetz (Netz- und Informationssystemsicherheitsverordnung — NISV), BGBI. Il Nr. 215/2019, idgF.

30 sypervisory Control and Data Acquisition.
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Ursachengruppe: ,,Menschliche Ursachen“

Nr. Szenario Kurzbeschreibung der Szena- Schwere- | Mogliche Auswirkungen, Kommentare Praventions-, Vorsorge- und MitigationsmaRRnahmen
rio-Annahme grad
23 Gezielte politisch Der Einsatz von nicht-konventi- | 6 Spionageaktivitaten kénnen mit schwerer Sabo- Hohes Bewusstsein aller Mitarbeiterinnen und Mit-

boswillige Aktionen
feindlich gesinnter
Staaten

onellen Verfahren im Rahmen
der hybriden Einsatzfiihrung un-
terhalb der volkerrechtlichen
Schwelle zum Krieg kann das
Szenario auslésen.

tage sowie Ausfallen verbunden sein.

arbeiter im Hinblick auf verdachtige Aktivitaten;
Nutzung von kinstlicher Intelligenz zur Erkennung
von Anomalien in den OT3Y/IT32 - Systemen;

Gute Kooperation mit nationalen Sicherheitsdiens-
ten;

Betreffend politische Risiken durch unzuverlassige
Anbieter von Geraten kritischer Infrastruktur aus
Drittstaaten siehe Kapitel 2.4.5 (,,Reduktion der Ab-
hangigkeit von Drittstaaten bei Energietechnolo-
gien”).

Jene regionalen Szenarien fiir Stromversorgungskrisen, welche in Bezug auf die Republik Osterreich als vergleichsweise weniger relevant eingestuft

und daher nicht als nationale Szenarien im Sinne des Art. 7 der Verordnung (EU) 2019/941 bestimmt und in die Tabelle 2 aufgenommen wurden,

sind in der folgenden Tabelle 3 angefiihrt:

31 Operational Technology/Betriebstechnologie.

32 Information Technology System/Informationstechnisches System.
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Tabelle 3 Regionale Szenarien fir Stromversorgungskrisen, welche nicht dem Kreis der wichtigsten nationalen Szenarien gem. Art. 7 Abs. 1 VO (EU)

2019/941 angehdren
Ursachengruppe ,,Naturgefahren”
Nr. | Szenario Kurzbeschreibung der Szenario- Mogliche Auswirkungen, Kommentare Praventions-, Vorsorge- und

Annahme MitigationsmaBnahmen

8 | Erdbeben Erdbeben von erheblicher Stérke, wel- | Potenzieller Ausfall von Netzkomponenten | e  vorhaltung von Ersatzteilen, speziell fiir
ches die Ubertragungsinfrastruktur und | und Erzeugungsanlagen; Geringe Wahr- den raschen Wiederaufbau von Strom-
Kraftwerke beschadigt, wobei erhebli- | scheinlichkeit von Erdbeben von entspre- masten und Leitungen.
che Zeit fiir die Reparatur benétigt wird. | chend hoher Intensitit in Osterreich.

9 | Vulkanausbruch In Island oder im Mittelmeerraum | In Osterreich mangels aktiver Vulkane aus- | -

kommt es zu einem Vulkanausbruch,
der aufgrund von Lavastrémen, Erdbe-
ben, Uberschwemmungen und ehebli-
chen Aschemengen die Infrastruktur
des Stromnetzes beeintrachtigt.

zuschlieBen; Eine signifikante Beeintrachti-
gung des Osterreichischen Stromsystems
aufgrund vulkanischer Aktivitdt in anderen
europdischen Landern ist nicht anzuneh-
men.

10

Weltraumwetter

Ein koronaler Massenauswurf3? verur-
sacht geomagnetisch induzierte Stréme,
die im Stromnetz durch die geerdeten
Transformator-Neutralleiter zirkulieren
und zum Ausldésen von Stromkreisen, zur
Beeintrachtigung oder dauerhaften Be-
schadigung der Netzinfrastruktur (insbe-
sondere von Transformatoren) und zu
Stérungen der lonosphére (Beeintrachti-
gung der Hochfrequenz- und Satelliten-
kommunikation, der Navigation und des
Flugverkehrs) fihren kénnen.

Allfdllige Uberhitzung bzw. Beschadigung
oder Ausfall von Transformatoren mit mog-
licher Lastunterdeckung; Die Auswirkungen
auf Osterreich sind tendenziell als gering
einzuschéatzen; Ein Frithwarnprozess ist be-
reits etabliert; Sonnenstiirme kdnnen von
Raumfahrtagenturen einige Tage im Voraus
vorhergesagt werden; Der Osterreichische
Regelzonenfiihrer und Ubertragungsnetz-
betreiber Austrian Power Grid AG (APG) ist
in das Friherkennungssystem eingebunden
und wirde durch die Europdische Welt-

® Kooperation des Regelzonenflihrers mit
technischen Universitdten beziiglich der
Vorhersage von Weltraumwetter;

®  Forschungsprojekt des Regelzonenfiih-
rers betreffend GegenmalRnahmen.

33 Unter einem koronalen Massenauswurf ist eine Sonneneruption zu verstehen, bei welcher Plasma ausgestofRen wird.
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Ursachengruppe ,,Naturgefahren”

Nr. | Szenario Kurzbeschreibung der Szenario- Mogliche Auswirkungen, Kommentare Praventions-, Vorsorge- und
Annahme MitigationsmaBnahmen
raumorganisation (ESA) von allfdllig rele-
vanten Protuberanzen bzw. koronalen Mas-
senauswirfen informiert werden.
Ursachengruppe , Lieferketten”
Nr. | Szenario Kurzbeschreibung der Szenario-An- Mogliche Auswirkungen, Kommentare Praventions-, Vorsorge- und
nahme MitigationsmaRnahmen
9,4 | Brennstoffknappheit Kernener- | Kernkraftwerke in Europa kénnen Uber | Mogliche Auswirkungen durch Mangel an

gie (nukleare Brennstoffe)

einen langeren Zeitraum keinen nuklea-
ren Brennstoff aus aulereuropdischen
Ladndern beziehen und/oder der Trans-
port von nuklearem Brennstoff wird auf-
grund geopolitischer Entwicklungen/
staatlicher MaRnahmen unterbrochen.

Marktliquiditat auf paneuropaischer Ebene;
In Osterreich selbst befinden sich jedoch
keine kerntechnischen Erzeugungsanlagen.

®  Erhohung der installierten Kraftwerkska-
pazitit in Osterreich.
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Ursachengruppe: ,,Menschliche Ursachen”

Nr. | Szenario Kurzbeschreibung der Szenario-An- Mogliche Auswirkungen, Kommentare Praventions-, Vorsorge- und Mitigations-
nahme mafBnahmen
16 | Arbeitskampf, Streik, Unruhen | Die ungeplante Nichtverfligbarkeit von | Potenzielles Fehlen von Personal fir Sys-

im Energieversorgungssektor

Personal fur den Betrieb von Kraftwer- | tembetrieb und Wartung.
ken, Netzen und Markten; Je nach Art
des Vorfalls kénnen die in dieser Zeit er-
griffenen MaBnahmen die Kontrolle
Uber das System oder die Anlagen be-
eintrachtigen.

®  Gute Kooperation mit Arbeitnehmerver-
tretern;

®  Bereitschaftskonzepte fiir Personal.

Risikovorsorgeplan Elektrizitat der Republik Osterreich

31 von 96




Im Folgenden werden die relevanten nationalen Szenarien fiir Stromversorgungskrisen in kompakter Form zusammengefasst. Unternehmen aus dem

Bereich der kritischen Infrastruktur sowie Behérden kénnen sich allenfalls bei ihren internen Notfallplanungen an den in gegenstindlicher Ubersicht

dargestellten Krisenszenarien orientieren.

Tabelle 4 Kompaktiibersicht bezlglich der wichtigsten nationalen Szenarien fiir Stromversorgungskrisen

Ursachengruppe Nr. Szenario Behandlungsschwerpunkt
11 Mangel an fossilen Brennstoffen (insb. Erdgas) e e, SremensE
Lieferketten, technische | 14 SerienmaRige technische Defekte e
Ursachen
13 GroRraumiger Industrie- oder Nuklearunfall mit Langzeitwirkung infolge radioaktiver oder toxischer ABC (atomar, biologisch, chemisch)
Verseuchung, der zu langerer Nichtverfligbarkeit von Personal (liber Monate oder Jahre) fiihrt ! gisch,
15 Pandemie Pandemie
17 Unvorhergesehene Wechselwirkung von Energiemarkten Nicht intentionale Ursachen
18 Physischer Angriff auf Anlagen kritischer Infrastrukturen
19 Physischer Angriff auf Schaltwarten
Menschliche Ursachen
20 Angriffe auf Einrichtungen, die nicht physisch mit dem Stromversorgungsnetz verbunden sind
Intentionale Schadigungshandlungen
21 Ausfall von IKT - Systemen aufgrund eines Cyber-Angriffs
22 Unautorisierte Handlungen des eigenen Personals
23 Gezielte politisch béswillige Aktionen feindlich gesinnter Staaten
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Wetter

Kritischer Sommer (auBergewdhnlich hohe Temperaturen und Trockenheit)

Strenger Winter

Schwerer Sturm

Starke Aneisung

Starke Uberschwemmung

Dunkelflaute (duRerst geringe Wind- und Solarstromerzeugung)

Ungewohnlich hohe Abweichungen bei der Einspeiseprognose fiir Erneuerbare

Naturbedingte Ereignisse
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2.3 Nationale Konsultation

Die aktualisierte Fassung der wichtigsten nationalen Szenarien fir Stromversorgungskrisen
wurde durch das Bundesministerium mit Schreiben vom 23. Janner 2025 einer nationalen Kon-
sultation gemé&R Art. 7 Abs. 1 der Verordnung (EU) 2019/941 unterzogen (Frist fur Stellungnah-
men: 5. Februar 2025). Die folgenden Stellen wurden gemaR Art.7 Abs.2 der Verord-
nung (EU) 2019/941 konsultiert:

* Ubertragungsnetzbetreiber: Austrian Power Grid AG (APG); Vorarlberger Ubertragungsnetz
GmbH

¢ Vonder zustandigen Behorde als maRgeblich erachtete Verteilernetzbetreiber (als malRgeb-
lich wurden jene Verteilernetzbetreiber qualifiziert, welche lGber eine Anbindung an das
Ubertragungsnetz verfiigen): Wiener Netze GmbH; Netz Niederdsterreich GmbH; Netz Bur-
genland GmbH; Netz Oberdsterreich GmbH; Linz Netz GmbH; Energienetze Steiermark
GmbH; Karnten Netz GmbH; Salzburg Netz GmbH; TINETZ-Tiroler Netze GmbH; Vorarlber-
ger Energienetze GmbH

¢ Die maRgeblichen Erzeuger oder deren Fachverbande: Als Fachverbdnde konsultiert wur-
den: Oesterreichs Energie - Interessenvertretung der 6sterreichischen E-Wirtschaft; Wirt-
schaftskammer Osterreich; Industriellenvereinigung

e Regulierungsbehorde: E-Control

Die folgenden Institutionen haben eine Stellungnahme zu der vorgelegten Liste nationaler Kri-

senszenarien abgegeben:

e Schreiben der Wiener Netze GmbH vom 5. Februar 2025:

— Die Wiener Netze GmbH schlug insbesondere vor, den Schweregrad bei den Szenarien
Nr. 1, 3 und 21 von 4 auf 6 zu erh6éhen.

— Bezlglich Szenario Nr. 5 empfahl die Wiener Netze GmbH, den Aspekt der Trafostatio-
nen (insbesondere ,Kellerstationen”) mitsamt einer entsprechenden Praventionsmal3-
nahme (Bereitstellung von Dichtungsmaterialien, z.B. Sandsadcken, sowie Vorhaltung
von Wasserpumpen) zu bericksichtigen.

Die Vorschlage der Wiener Netze GmbH zu den Szenarien Nr. 1, 3 und 21 sowie 5 wurden

in der finalen Liste der wichtigsten nationalen Szenarien fir Stromversorgungskrisen be-

riicksichtigt.
e Schreiben der APG vom 31. Janner 2025: APG schlug die Erganzung von Praventionsmal3-
nahmen betreffend die Szenarien Nr. 1, 2, 6 und 11 vor. Insbesondere ersuchte APG um

Berticksichtigung des Einsatzes von Gaskraftwerken, der Sicherstellung der Netzreserve, der
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Bevorratung von Gas, der Erh6hung saisonaler Flexibilitdten (Power-to-Gas [P2G], H2-Spei-
cherung), sowie der Sicherstellung ausreichender kurzfristiger Flexibilitaten.

Die Vorschlage der APG wurden in der finalen Liste der wichtigsten nationalen Szenarien
fir Stromversorgungskrisen weitgehend beriicksichtigt. Im Hinblick auf die Netzreserve so-
wie die Nutzung von Power-to-Gas-Anlagen wurde auf die geltende nationale Rechtslage

verwiesen.

2.4 Sonstige Praventions- und VorsorgemaRnahmen

2.4.1 Elektrizitats-Versorgungssicherheitsstrategie

Die Elektrizitdts-Versorgungssicherheitsstrategie (E-VSS) wurde erstmals im Jahr 2024 verof-
fentlicht®*. Die Strategie wurde auf Grundlage von § 88a Elektrizitatswirtschafts- und organisa-
tionsgesetz 2010 (EIWOG 2010) [nunmehr: § 148 EIWG] durch das Ministerium in Abstimmung
mit E-Control und APG sowie in Zusammenarbeit mit den relevanten Stakeholdern des oster-
reichischen Elektrizitdtsmarktes erstellt. Eine umfassende Analyse und vorausschauende Maf3-
nahmen sollen zur Sicherstellung einer auch zukiinftig stabilen und hohen Versorgungssicher-
heit beitragen. Die E-VSS identifiziert daher entsprechende Aktionsfelder und MalRnahmen. Die
MalBnahmen der Strategie tragen dazu bei, die Resilienz des 6sterreichischen Stromsystems zu

steigern. Die Aktionsfelder umfassen unter anderem

e die Erstellung eines Gesamtkonzepts zu den Potenzialen sowie zu Nutzungsmoglichkeiten
saisonaler nachfrageseitiger und angebotsseitiger Flexibilitaten und
Verlagerungsmoglichkeiten,

e die Optimierung der Netzinfrastruktur,

¢ die Analyse der Auswirkungen des Klimawandels auf die Erzeugungsmengen von

Erneuerbaren.

Aufgrund der hohen Anforderungen an Systemstabilitdt und Versorgungszuverlassigkeit wird
eine regelmalige Evaluierung der MaRnahmen in Form eines Lagebildes erfolgen. Dabei wer-
den Anpassungsnotwendigkeiten festgestellt und bereits wertvolle Erkenntnisse fir eine kiinf-
tige Neufassung der Strategie gesammelt. Die E-VSS wird alle fiinf Jahre ab dem Zeitpunkt der

Veroffentlichung aktualisiert.

34 Bundesministerium fiir Klimaschutz, Umwelt, Energie, Mobilitit, Innovation und Technologie [nunmehr: Bundes-
ministerium fur Wirtschaft, Energie und Tourismus] (Hg.): Elektrizitats-Versorgungssicherheitsstrategie, Wien 2024,
abrufbar unter Elektrizitdts-Versorgungssicherheitsstrategie (omwet.gv.at).
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2.4.2 Energieeffizienzgesetz

GemaR Erwagungsgrund 14 der Richtlinie (EU) 2023/1791% soll die Erhéhung der Energieeffizi-
enz in der gesamten Energiekette einschliellich Energieerzeugung, -Uibertragung, -verteilung
und -endverbrauch unter anderem die Energieversorgungssicherheit durch die Verringerung

des Bedarfs an Energieeinfuhren erhdhen.

Die nationale Umsetzung der Richtlinie (EU) 2023/1791 erfolgte durch das Bundes-Ener-gieeffi-
zienzgesetz (EEffG).3¢ Im EEffG sind unter anderem Ziele wie eine Verbesserung der Energieef-
fizienz sowie eine Senkung des Energieverbrauchs festgeschrieben. Im Jahr 2030 soll ein bun-
desweiter Endenergieverbrauch von maximal 920 PJ und im Zeitraum von 2021 bis 2030 eine

Reduktion des bundesweiten Endenergieverbrauchs von mindes-tens 650 PJ erreicht werden.

Durch die zunehmende Elektrifizierung wird der Stromverbrauch in dieser Zeit zwar ansteigen,
dies soll aber im Sinne der Versorgungssicherheit moglichst gleichmaRig und im Einklang mit
dem Ausbau des Stromnetzes und der Erneuerbaren geschehen. Mindestens 250 PJ an Ver-
brauchsreduktionen sollen unter anderem durch Bundesférderungen und mindestens 400 PJ
durch weitere alternative strategische MalBnahmen unter Berlicksichtigung der Einsparungen

des Bundes und der Bundesimmobiliengesellschaft m.b.H. erreicht werden.

Erstmals wurden auch fiir die Bundeslander Richtwerte zur Erh6hung der Energieeffizienz ver-
ankert. In Zusammenarbeit mit dem Bund haben die Lander alle zwei Jahre eine Dokumentation
ihrer Strategie zur Durchflihrung des Prinzips , Energieeffizienz an erster Stelle” im Rahmen der
integrierten Fortschrittsberichte zum Nationalen Energie- und Klimaplan fiir Osterreich (NEKP)
zu veroffentlichen. So missen jene Lieferanten, die auf Grundlage eines Dauerschuldverhaltnis-
ses elektrische Energie, Erdgas oder Fernwarme bzw. Fernkilte oder Warme bzw. Kéalte von
mehr als 25 GWh pro Jahr an Endverbraucherinnen und Endverbraucher abgesetzt haben und
Haushalte oder begiinstigte Haushalte beliefern, kostenlose und telefonische Beratungen zu
wesentlichen Energieeffizienzinformationen wie Energieverbrauch, -einsparung, -kosten und -
preisentwicklungen anbieten. Energielieferanten von in Summe mehr als 35 GWh pro Jahr mus-
sen zusatzlich dazu eine kostenlose Beratungsstelle einrichten. Erganzend wird eine Koordinie-

rungsstelle zur Bekdmpfung von Energiearmut (,,Koordinierungsstelle”) eingerichtet.

% Richtlinie (EU) 2023/1791 des Europdischen Parlaments und des Rates vom 13. September 2023 zur Energieeffi-
zienz und zur Anderung der Verordnung (EU) 2023/955.

3% Bundesgesetz (iber die Verbesserung der Energieeffizienz bei Haushalten, Unternehmen und dem Bund sowie
Energieverbrauchserfassung und Monitoring (Bundes-Energieeffizienzgesetz — EEffG), BGBI. | Nr. 72/2014, in der
geltenden Fassung.
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Die fortschreitende Dekarbonisierung tber alle Sektoren hinweg flihrt zu einem erhdhten Elekt-
rifizierungsgrad (z.B. durch den Einsatz von Warmepumpen, E-Mobilitat, Elektrifizierung des In-
dustriesektors etc.).3” Uber eine Steigerung der Energieeffizienz lasst sich die erwartete An-
stiegskurve des Stromverbrauchs abflachen. Auf nationaler Ebene ist im Bundes-Energieeffi-
zienzgesetz (EEffG) in § 6 Abs. 1 die Erstellung des nationalen Energieeffizienz-Aktionsplans ent-
halten, der insbesondere zur Erreichung der nationalen Ziele und Richtwerte der vorgesehenen
EnergieeffizienzmalBnahmen beitragt. Das EEffG umfasst alle Energietrager, somit auch Strom.
Es sieht daher auch MafRnahmen vor, die eine direkte Reduktion des Stromverbrauchs einzelner
Verbraucherinnen und Verbraucher beinhalten kénnen. Unter anderem kdnnen solche Strom-
verbrauchsreduktionen durch eine umfassende Aufklarung seitens Energieberatungsstellen fiir
die Endverbraucherinnen und Endverbraucher erreicht werden. Weiters sind groRe Unterneh-
men verpflichtet, Energieaudits durch- bzw. Energiemanagementsysteme einzufiihren. MaR-
nahmen zur Steigerung der Energieeffizienz leisten auch einen wichtigen Beitrag zur Steigerung

der Versorgungssicherheit.3®

2.4.3 Ausbau erneuerbarer Energie
Um 100 % des steigenden inldndischen Stromverbrauchs (national bilanziell) durch erneuerbare
Quellen decken zu kénnen, setzt die Bundesregierung auf den Ausbau heimischer Energietrager

(Photovoltaik, Wind, Wasserkraft, Biomasse).3°

Das Erneuerbaren-Ausbau-Gesetz (EAG)*® enthélt in § 4 Abs. 2 das Ziel, dass die Neuerrichtung,
Erweiterung und Revitalisierung von Anlagen zur Erzeugung von Strom aus erneuerbaren Quel-
len in einem solchen AusmalR zu unterstlitzen sind, dass der Gesamtstromverbrauch ab dem
Jahr 2030 zu 100 % national bilanziell aus erneuerbaren Energiequellen gedeckt wird. Zur Errei-
chung des Zielwertes fiir das Jahr 2030 ist gemal § 4 Abs. 4 EAG ausgehend von der Produktion
im Jahr 2020 die jahrliche Stromerzeugung aus erneuerbaren Quellen bis zum Jahr 2030 men-
genwirksam um 27 TWh zu steigern. Davon sollen 11 TWh auf Photovoltaik, 10 TWh auf Wind,
5 TWh auf Wasserkraft und 1 TWh auf Biomasse entfallen. Weitere Ziele des EAG umfassen die
Erhohung des Anteils von national produziertem erneuerbarem Gas am 0Osterreichischen Gas-
absatz bis 2030 auf 5 TWh sowie die Forcierung der Anwendung von erneuerbarem Wasserstoff

als Schlusselelement zur Sektorkopplung und —integration.

37 Umweltbundesamt (Hg.): 14. Umweltkontrollbericht. Umweltsituation in Osterreich. Wien 2022, S. 194.

38 ygl. Bundesministerium fiir Klimaschutz, Umwelt, Energie, Mobilitit, Innovation und Technologie [nunmehr: Bun-
desministerium flir Wirtschaft, Energie und Tourismus] (Hg.): Elektrizitdts-Versorgungssicherheitsstrategie, Wien
2024, S. 78f.

39 Bundeskanzleramt [Hg.]: Jetzt das Richtige tun. Fiir Osterreich, S 60.

40 Bundesgesetz liber den Ausbau von Energie aus erneuerbaren Quellen (Erneuerbaren-Ausbau-Gesetz — EAG),
BGBI. I Nr. 150/2021, idgF.
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2.4.4 IT-Sicherheit des Netzbetriebes und Erzeugung

Die Richtlinie (EU) 2022/2555 (NIS-2-Richtlinie)* verfolgt den Zweck, ein hohes gemeinsames
Cybersicherheitsniveau sicherzustellen, um so das Funktionieren des Binnenmarkts zu verbes-
sern. Die NIS-2-Richtlinie ist am 16. Janner 2023 in Kraft getreten. In der NIS-2-Richtlinie ist im

Wesentlichen Folgendes festgelegt:

e Die Pflicht fur alle Mitgliedstaaten, eine nationale Cybersicherheitsstrategie zu verabschie-
den (Art. 7 NIS-2-Richtlinie);

e Die Pflicht fur alle Mitgliedstaaten, nationale zustédndige Behorden (Art. 8 NIS-2-Richtlinie),
Behorden fur das Cyberkrisenmanagement (Art. 9 NIS-2-Richtlinie), zentrale Anlaufstellen
flr Cybersicherheit (Art. 8 NIS-2-Richtlinie) und Computer-Notfallteams (Art. 10 NIS-2-
Richtlinie) zu benennen oder einzurichten;

e Pflichten in Bezug auf das Cybersicherheitsrisikomanagement (Art. 20 ff NIS-2-Richtlinie) so-
wie Berichtspflichten (Art. 23 NIS-2-Richtlinie) fiir betroffene Einrichtungen;

e Regelungen und Pflichten Gber den Austausch von Informationen zur Cybersicherheit
(Art. 29 f NIS-2-Richtlinie);

e Aufsichts- und Durchsetzungspflichten fiir die Mitgliedstaaten (Art. 31 ff NIS-2-Richtlinie).

In Osterreich sind MaRnahmen zur Erreichung eines hohen Sicherheitsniveaus von Netz- und
Informationssystemen im Netz- und Informationssystemsicherheitsgesetz (NISG)*? festgelegt.
Der Bundesminister fir Inneres ist fiir Angelegenheiten der strategischen Netz- und Informati-
onssicherheit zustiandig.®® Fiir die Sicherheit von Netz- und Informationssystemen ist eine zu-
standige zentrale Anlaufstelle (Single Point of Contact; SPOC) beim Bundesminister fiir Inneres
eingerichtet, die als operative Verbindungsstelle zur Gewahrleistung der grenziiberschreiten-
den Zusammenarbeit mit den zustandigen Stellen in den anderen Mitgliedstaaten der Europai-

schen Union sowie der Kooperationsgruppe und dem CSIRTs**-Netzwerk dient (§ 6 Abs. 1 NISG).

41 Richtlinie (EU) 2022/2555 des Européischen Parlaments und des Rates vom 14. Dezember 2022 (iber MaRnahmen
fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014
und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie).

42 Bundesgesetz zur Gewiahrleistung eines hohen Sicherheitsniveaus von Netz- und Informationssystemen (Netz-
und Informationssystemsicherheitsgesetz — NISG), BGBI. | Nr. 111/2018, idgF.

% Teil 2 lit. HZ 12 der Anlage zu § 2 des Bundesgesetzes {iber die Zahl, den Wirkungsbereich und die Einrichtung der
Bundesministerien (Bundesministeriengesetz 1986 — BMG), BGBI. Nr. 76/1986, idgF.

4 Die Abkiirzung ,,CSIRT“ steht fiir Computer Security Incident Response Team. GemaR Erwagungsgrund 42 der NIS-
2-Richtlinie sind die CSIRTs mit der Bewadltigung von Sicherheitsvorfallen betraut. Das umfasst die Verarbeitung gro-
Rer Mengen von in einigen Féllen sensiblen Daten. Die Mitgliedstaaten sollten dafiir sorgen, dass die CSIRTs Uber
eine Infrastruktur fir den Informationsaustausch und die Verarbeitung von Informationen sowie lber gut ausge-
stattetes Personal verfligen, womit die Vertraulichkeit und Vertrauenswiirdigkeit ihrer Tatigkeiten gewdahrleistet
wird.
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Die auf Basis des NISG ergangene Netz- und Informationssystemsicherheitsverordnung (NISV)

enthalt u.a. ndhere Regelungen zu den durch das NISG erfassten Sektoren.

Wegen ihrer Bedeutung fiir die Aufrechterhaltung der 6ffentlichen Versorgung mit Energie im
Sinne des § 16 Abs. 2 NISG sind gemalR § 4 Abs. 1 Z 1 NISV im Sektor Energie, Teilsektor Elektri-
zitat, folgende wesentliche Dienste erfasst:

e der Betrieb einer Erzeugungsanlage, die mehr als 340 MW Engpassleistung hat,

e der Betrieb von Systemen zur Steuerung von Erzeugungsanlagen, die zusammen mehr als
340 MW Engpassleistung haben,

e der Betrieb eines Verteilernetzes, iber das Elektrizitdt an mehr als 88.000 Zahlpunkte trans-
portiert wird, oder das in einer Landeshauptstadt gelegen ist sowie

e der Betrieb eines Ubertragungsnetzes durch Ubertragungsnetzbetreiber.

Des Weiteren enthalt die nationale NISV eine Darstellung geeigneter Sicherheitsvorkehrungen,
die den Stand der Technik berticksichtigen. Diese sind durch Betreiber wesentlicher Dienste zur
Gewahrleistung der Netz- und Informationssystemsicherheit zu treffen. Diese Sicherheitsvor-
kehrungen umfassen im Wesentlichen MalRnahmen in den Bereichen Governance und Risiko-
management, Umgang mit Dienstleistern, Lieferanten und Dritten, Sicherheitsarchitektur, Sys-
temadministration, Identitdts- und Zugriffsmanagement, Systemwartung und Betrieb, physi-
sche Sicherheit, Erkennung von Vorfallen, Bewaltigung von Vorfallen, Betriebskontinuitat sowie

Krisenmanagement (§ 11 NISV).

2.4.5 Reduktion der Abhangigkeit von Drittstaaten bei Energietechnologien

Mit der Verordnung (EU) 2024/1252% uber kritische Rohstoffe wurde ein verbindlicher unions-
weiter Rechtsrahmen zur Sicherung einer resilienten, diversifizierten und nachhaltigen Versor-
gung mit kritischen Rohstoffen, die flir Schlisseltechnologien der Energie-, Klima-, Digital- und
Verteidigungspolitik von zentraler Bedeutung sind, geschaffen. Ziel der Verordnung ist es, stra-
tegische Abhangigkeiten von einzelnen Drittstaaten zu verringern, die strategische Autonomie
der Europaischen Union zu starken und Risiken in globalen Lieferketten friihzeitig zu erkennen

und zu adressieren. Die Verordnung ist am 23. Mai 2024 in Kraft getreten.

Kern der Verordnung ist die Festlegung konkreter unionsweiter Zielvorgaben entlang der ge-
samten Wertschopfungskette. Bis 2030 sollen mindestens 10 % des unionsweiten Bedarfs an

kritischen Rohstoffen innerhalb der Europadischen Union gewonnen, 40 % weiterverarbeitet und

4 Verordnung (EU) 2024/1252 des Européaischen Parlaments und des Rates vom 11. April 2024 zur Schaffung eines
Rahmens zur Gewihrleistung einer sicheren und nachhaltigen Versorgung mit kritischen Rohstoffen und zur Ande-
rung der Verordnungen (EU) Nr. 168/2013, (EU) 2018/858, (EU) 2018/1724 und (EU) 2019/1020.
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25 % durch Recycling gedeckt werden (vgl. Art. 5 Abs. 1 lit. a) der Verordnung (EU) 2024/1252).
Zudem soll der Anteil eines einzelnen Drittstaates an der Versorgung mit einem strategischen
Rohstoff 65 % nicht lberschreiten, um einseitige Abhangigkeiten zu vermeiden (vgl. Art.5
Abs. 1 lit. b) der Verordnung (EU) 2024/1252).

Die Européaische Kommission (ibernimmt eine zentrale Rolle bei der Koordinierung, Uberwachung
und Weiterentwicklung des Regelungsrahmens, insbesondere bei der Aktualisierung der in An-
hang | Abschnitt | enthaltenen Liste der strategischen Rohstoffe (Art. 3), der Anerkennung strate-
gischer Projekte (Art. 6) sowie bei der Uberwachung von Versorgungsrisiken im Zusammenhang
mit kritischen Rohstoffen (Art. 20). Die Mitgliedstaaten sind unter anderem fiir die Erstellung na-
tionaler Explorationsprogramme (Art. 19), die Unterstiitzung der Durchfiihrung strategischer Pro-

jekte (Art. 15) sowie die Bereitstellung relevanter Daten (Art. 21) verantwortlich.

Erganzt wird der Rechtsrahmen durch strukturierte Kooperations- und Governance-Mechanis-

men zwischen der Kommission, den Mitgliedstaaten und relevanten Akteuren.

Insgesamt stellt die Verordnung Uber kritische Rohstoffe das zentrale unionsrechtliche Instru-
ment zur Reduktion rohstoffbezogener Abhdngigkeiten dar und bildet die Grundlage fir wei-
tergehende MaRRnahmen wie strategische Bevorratung, Lagerhaltung, den Ausbau der Kreis-
laufwirtschaft sowie den Abschluss strategischer Rohstoffpartnerschaften der Europdischen

Union mit Drittlandern.
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3 Aufgaben und Zustandigkeiten der
zustandigen Behorde

Der Bundesminister flir Wirtschaft, Energie und Tourismus ist zustandige Behérde gemals Art. 3
Abs. 1 der Verordnung (EU) 2019/941 und als solche fir die Wahrnehmung der in dieser Ver-
ordnung vorgesehenen Aufgaben zustandig. Von den der zustdndigen Behorde gemal der Ver-
ordnung (EU) 2019/941 zugewiesenen Aufgaben wurde keine an sonstige Stellen delegiert.
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4 VVerfahren und MalBlhahmen in einer
Stromversorgungskrise

4.1 Nationale Verfahren und MaRnahmen

4.1.1 Praventions- und VorsorgemafBnahmen

Die Praventions- und VorsorgemalRinahmen sind in den Kapiteln 2.2.2 sowie 2.4 ersichtlich.

4.1.2 Manueller Lastabwurf gemaf Artikel 22 des Netzkodex liber den Notzustand
und den Netzwiederaufbau des Ubertragungsnetzes

4.1.2.1 Abgrenzung zur Energielenkung

Die Verordnungen (EU) 2017/1485% und (EU) 2017/2196*” der Kommission enthalten detaillierte
Bestimmungen dariiber, wie Ubertragungsnetzbetreiber und andere maRgebliche Interessentri-
ger handeln und zusammenarbeiten sollten, um die Systemsicherheit sicherzustellen. Durch diese
technischen Bestimmungen soll sichergestellt werden, dass die meisten Vorfalle im Stromnetz auf
betrieblicher Ebene wirksam bewiltigt werden kénnen.*

GemaR Art. 11 Abs. 1 der Verordnung (EU) 2017/2196 hat jeder Ubertragungsnetzbetreiber ei-
nen Systemschutzplan zu entwickeln. Der Systemschutzplan hat nach Art. 11 Abs. 5 lit. b) v) der
Verordnung (EU) 2017/2196 ein Verfahren zum manuellen Lastabwurf zu enthalten. In Oster-
reich hat Osterreichs Energie/Experten Pool Defence Plan den Systemschutzplan Osterreich
ausgearbeitet.* Das dort beschriebene Verfahren zum manuellen Lastabwurf kommt bei akut
auftretenden erheblichen Stérungen und Gefahrdung der Netzsicherheit sowie bei erkennba-
ren bzw. eingetretenen Lastdeckungsproblemen zur Anwendung. Stérungen, welche Uber
bloRe Vorfalle im Stromnetz hinausgehen oder auf betrieblicher Ebene nicht wirksam bewaltigt
werden kdnnen, kénnen bei Vorliegen der Voraussetzungen gemall § 4 EnLG 2012 in einen
Energielenkungsfall Gibergehen.

% Verordnung (EU) 2017/1485 der Kommission vom 2. August 2017 zur Festlegung einer Leitlinie fiir den Ubertra-
gungsnetzbetrieb.

47 Verordnung (EU) 2017/2196 der Kommission vom 24. November 2017 zur Festlegung eines Netzkodex tiber den
Notzustand und den Netzwiederaufbau des Ubertragungsnetzes.

8 vgl. Erwagungsgrund 5 der Verordnung (EU) 2019/941.
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4.1.2.2 Verfahren zum manuellen Lastabwurf
Der Prozess des manuellen Lastabwurfes ist in Beilage 13.3 zum Systemschutzplan Osterreich

naher determiniert.

Im Wesentlichen werden je nach Schweregrad des Notzustands und Grad der Unterdeckung
Vorgaben fir den Umfang der erforderlichen manuellen Lastabschaltung durch den operativen
Regelzonenfiihrer Austrian Power Grid AG getatigt. Diese Vorgaben werden primér nach tech-
nischer Notwendigkeit auf die Betreiber der Verteilernetze mit direktem Anschluss an das Uber-
tragungsnetz je Bundesland mittels ausfallsicheren digitalen Kommunikationsmediums (,,Aus-
trian Awareness System”) aufgeteilt. Dabei wird auf ein ausreichend verbleibendes MaR der
Reserven fiir den ,,automatischen Unterfrequenz-Lastabwurf” — als verbleibende automatische
LetztmalRnahme — geachtet (d.h. von jenen Lasten, die fir den automatischen Unterfrequenz-
Lastabwurf vorgesehen sind, wiirden bis zu etwa 50 % fiir die manuelle Lastabschaltung heran-

gezogen werden).

Artikel 22 Abs. 3 der Verordnung (EU) 2017/2196 regelt, dass jeder Verteilernetzbetreiber,
nachdem er vom Regelzonenfiihrer zum Lastabwurf unter Angabe der Hohe der abzuschalten-
den Last aufgefordert wurde, diese Last unverziiglich vom Netz zu trennen hat. Gleiches gilt flr
alle Betreiber nachgelagerter Verteilernetze, nachdem diese vom Betreiber des vorgelagerten

Netzes zur Abschaltung von Lasten aufgefordert wurden.*°

Nach der Anforderung zu einem manuellen Lastabwurf wird, sobald wie moglich, vom Regelzo-
nenflhrer per E-Mail eine Ad-hoc-Information (iber die Ursache der Stérung an die Leitwarte
der betroffenen Ubertragungsnetzbetreiber und direkt angeschlossenen Verteilernetzbetreiber
versandt. Die Lagebilddarstellung zu dem Ereignis erfolgt durch den Regelzonenfiihrer. Die
Kommunikation an die Offentlichkeit erfolgt durch koordiniertes Vorgehen zwischen allen Be-

teiligten unter der Fiihrung des Regelzonenfiihrers.>?

4.1.3 In einer Stromversorgungskrise anzuwendende Verfahren einschlieBlich der
zugehorigen Plane fiir den Informationsfluss

Rechtsgrundlage fiir das nationale Verfahren im Falle einer Stromversorgungskrise ist das Bun-

desgesetz Uber LenkungsmalRnahmen zur Sicherung der Energieversorgung (Energielenkungs-

gesetz 2012 — EnLG 2012), BGBI. | Nr. 41/2013, idgF.

0 OSTERREICHS ENERGIE/Expertenpool Defence Plan: Systemschutzplan Osterreich — Technische MaRnahmen zur
Vermeidung von GroRRstorungen und Begrenzung ihrer Auswirkungen, 2021, Beilage 13.3, Pkt. 4.2.1.
51 OSTERREICHS ENERGIE/Expertenpool Defence Plan: Systemschutzplan Osterreich — Technische MaRnahmen zur
Vermeidung von GroRRstorungen und Begrenzung ihrer Auswirkungen, 2021, Beilage 13.3, Pkt. 4.2.2.
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Das Energielenkungsgesetz 2012 unterscheidet zwischen LenkungsmalRnahmen

o flr feste/flissige Energietrager (§§ 7 bis 12);
e zur Sicherung der Elektrizitatsversorgung (§§ 14 bis 25a);
e zur Sicherung der Erdgasversorgung (§§ 26 bis 35a).

Energie-LenkungsmalRnahmen-Verordnungen haben getrennt jeweils fiir Energietrager, zur Si-
cherung der Elektrizitdtsversorgung sowie zur Sicherung der Erdgasversorgung zu ergehen (§ 5
Abs. 1 EnLG 2012).

Wann ein Energielenkungsfall vorliegt, obliegt der Beurteilung des Bundesministers fir Wirt-
schaft, Energie und Tourismus nach Anhorung des Energielenkungsbeirates.

Liegt ein Energielenkungsfall vor, so erldsst der Bundesminister fiir Wirtschaft, Energie und Tou-
rismus eine Energie-LenkungsmaBnahmen-Verordnung, in welcher Energielenkungsmaflinah-

men vorgesehen werden.

Welche MaRnahmen im Wege einer Energie-Lenkungsmalnahmen-Verordnung ergriffen wer-
den kénnen, ist im Energielenkungsgesetz 2012 geregelt.

4.1.3.1 Handlungsablauf im Falle einer Stromversorgungskrise

¢ Im Vorfeld erfolgen Konsultationen mit Experten des Regulators, der Bundesldnder, der be-
troffenen Energieversorger und weiterer Stakeholder.

e Ausarbeitung einer Energie-Lenkungsmalinahmen-Verordnung, allfdllige Adaptierung der
vorbereiteten Verordnung (,,Schubladenverordnungen®).

e Beratung des Bundesministers fiir Wirtschaft, Energie und Tourismus im Energielenkungsbei-
rat. Dem Beirat gehodren 3 Vertreter des BMWET, je 1 Vertreter des Bundeskanzleramtes
(BKA) sowie des Bundesministeriums flir europdische und internationale Angelegenheiten
(BMEIA), des Bundesministeriums fiir Finanzen (BMF), des Bundesministeriums fir Inneres
(BMI), des Bundesministeriums fiir Landesverteidigung (BMLV), des Bundesministeriums fiir
Land- und Forstwirtschaft, Klima- und Umweltschutz, Regionen und Wasserwirtschaft
(BMLUK) und des Bundesministeriums fir Innovation, Mobilitat und Infrastruktur (BMIMI), je
2 Vertreter der Wirtschaftskammer Osterreich, der Landwirtschaftskammer Osterreich, der
Bundesarbeitskammer, des Osterreichischen Gewerkschaftsbundes und der Industriellenver-
einigung, 1 Vertreter der E-Control, je 1 Vertreter der Lander, je 1 Experte auf dem Gebiet der
Mineraldlindustrie, des Energiehandels sowie der Gas- und Warmeversorgung, 1 Vertreter
von Osterreichs E-Wirtschaft, je 1 Vertreter der im Hauptausschuss des Nationalrates vertre-
tenen Parteien an. Eine wesentliche Aufgabe des Energielenkungsbeirates ist es, zu erortern,
ob die Voraussetzungen fiir die Anwendung von LenkungsmaRnahmen gemaR § 4 EnLG 2012

erfillt sind.
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Vorlage der Energie-Lenkungsmalnahmen-Verordnung an den Nationalrat und Einholung
der Zustimmung des Hauptausschusses.

Nach Zustimmung erfolgt die Erlassung und Kundmachung.

Bei Gefahr im Verzug sind Energie-Lenkungsmanahmen-Verordnungen, die der Zustim-
mung des Hauptausschusses des Nationalrates bedirfen, gleichzeitig mit dem Antrag auf
Erteilung der Zustimmung des Hauptausschusses des Nationalrates zu erlassen.

Nach drei Monaten hat der Bundesminister flir Wirtschaft, Energie und Tourismus dem Na-
tionalrat einen Bericht Gber das Funktionieren der getroffenen Energie-Lenkungsmalinah-
men vorzulegen, danach in zweimonatigen Abstanden.

Die Energie-LenkungsmaBnahmen-Verordnungen treten sechs Monate nach ihrer Erlassung
ex lege aulRer Kraft.

Sollte ein Ende der Krisensituation nach sechs Monaten noch nicht absehbar sein, kann die
Energie-LenkungsmalRnahmen-Verordnung im Falle einer bereits eingetretenen Storung
der Energieversorgung um weitere sechs Monate wiederum nur mit Zustimmung des
Hauptausschusses des Nationalrates verlangert werden.

Nach Wegfall der sie begriindenden Umstande ist die Energie-LenkungsmalRnahmen-Ver-

ordnung unverziglich aufzuheben.

Abbildung 1 Handlungsablauf im Falle einer Stromversorgungskrise

Ausarbeitung oder Adaptierung Beratung im Energielenkungsbeirat; Vorlage der Verordnung an den
dervorbereiteten Verordnungen > Voraussetzungen fur Energie- Bd Nationalrat und Einholung der
(«Schubladenverordnungen®) Lenkungsmafinahmen erfillt? Zustimmung des Hauptausschusses

Nach Zustimmung:
Erlass und Kundmachung

‘ Bei Gefahr im Verzug werden

— \ Verordnungen gleichzeitig mit
Antrag auf Zustimmung des
Hauptausschusses erlassen

Py

Nach 6 Monaten treten
Verordnungen ex lege aufBer Kraft
(kédnnen um weitere 6 Monate
verlangert werden)

Nach 3 Monaten: BMWET-Minister
> erstattet Bericht an den Nationalrat, =
danach alle 2 Monate

Handlungs-
ablaufim Nach Wegfall der sie begrindenden

Energielenkungsfall - Umsténde ist die Verordnung
unverziglich aufzuheben
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4.1.3.2 Informationsfluss bei der operativen Durchfiihrung von LenkungsmaBnahmen

Abbildung 2 Informationsfluss bei der operativen Durchfiihrung von LenkungsmaRnahmen
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4.1.4 MaRBnahmen zur Einddimmung von Stromversorgungskrisen

4.1.4.1 Ausloser und Bedingungen von Energie-LenkungsmafBnahmen

GemalR Art. 2 Z9 der Verordnung (EU) 2019/941 bezeichnet der Begriff ,Stromversorgungs-
krise” eine bestehende oder drohende Situation, die durch eine im Sinne der Vorgaben der Mit-
gliedstaaten und der Beschreibung in ihren Risikovorsorgeplanen erhebliche Stromknappheit
oder durch die Unméglichkeit, Kunden mit Strom zu versorgen, gekennzeichnet ist.

§ 4 des Energielenkungsgesetzes 2012 (EnLG 2012) konkretisiert die Parameter, bei deren Vor-
liegen von einer Stérung im Sinne des Art. 2 Z 9 der Verordnung (EU) 2019/941 auszugehen ist
und Lenkungsmalnahmen zur Sicherung der Energieversorgung Osterreichs ergriffen werden
kénnen.
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Demnach findet Energielenkung in folgenden Fallen Anwendung:

e Zur Abwendung einer unmittelbar drohenden Stérung oder zur Behebung einer bereits
eingetretenen Storung der Energieversorgung Osterreichs, sofern diese Stérungen
— keine saisonale Verknappungserscheinung darstellen oder
— durch marktkonforme MaRnahmen nicht, nicht rechtzeitig oder nur mit unverhalt-
nismaRigen Mitteln abgewendet oder behoben werden konnen (§ 4 Abs. 17 1
EnLG 2012).
Eine unmittelbar drohende Stérung im Sinne des § 4 Abs. 1 Z 1 erster Fall EnLG 2012 ist an-
zunehmen, wenn eine zeitnahe Stérung der Energieversorgung Osterreichs nicht mit der
hinreichenden Sicherheit ausgeschlossen werden kann, was auch der Fall sein kann, wenn
zu beflirchten ist, dass eine (aktuell noch) storungsfreie in eine stérungsbehaftete Situation
,umschlagen” wird.
Der Ausdruck ,,marktkonform” wird durch den u.a. im Preisgesetz 1992, dem Bankwesen-
gesetz, dem ORF-Gesetz, etc. verwendeten terminus technicus "marktkonforme Mafnah-
men" umschrieben. Darunter sind staatlich lenkende Eingriffe zu verstehen, die den Markt
lediglich unterstiitzen und dirigieren, den Marktmechanismus selbst jedoch nicht beein-

trachtigen.>?

e Soweit es zur Erfiillung volkerrechtlicher Verpflichtungen zur Inkraftsetzung von Not-
standsmaRBnahmen auf Grund von Beschliissen von Organen internationaler Organisatio-
nen erforderlich ist (§ 4 Abs. 1Z 2 EnLG 2012).

Es sind dies einerseits Verpflichtungen, die durch die Republik Osterreich auf Grund des
Ubereinkommens iiber ein internationales Energieprogramm (IEP-Ubereinkommen), BGBI.
Nr. 317/1976, zu erfiillen sind. Das IEP-Ubereinkommen rdumt der Internationalen Energie-
agentur die Moglichkeit ein, bei bestimmten Krisensituationen MaRBnahmen zur Sicherung
der Energieversorgung zu beschlielen, die von den Mitgliedstaaten umzusetzen sind. An-
dererseits sind auch Verpflichtungen umfasst, welche sich aus der Rolle als Mitgliedstaat

der Européischen Union ergeben.>3

¢ Soweit eine Pflicht zur Solidarititsleistung gemaR Art. 13 der Verordnung (EU) 2017/1938*
besteht (§ 4 Abs. 1Z 3 EnLG 2012).
Durch die Verordnung (EU) 2017/1938 wurde ein Solidaritdtsmechanismus zwischen Mit-

gliedstaaten als Instrument zur Abmilderung der Auswirkungen einer schwerwiegenden

52 vgl. die Erlduterungen zum EnLG 2012, ErlRV 1962 XXIV. GP, 5.

3 vgl. ErIRV 1962 XXIV. GP, 5.

4 Verordnung (EU) 2017/1938 des Europidischen Parlaments und des Rates vom 25. Oktober 2017 iiber MaRnah-
men zur Gewdhrleistung der sicheren Gasversorgung und zur Aufhebung der Verordnung (EU) Nr. 994/2010.
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Notlage beziiglich der Versorgung mit Gas innerhalb der Union eingefiihrt.>> GemaR Art. 13
der Verordnung (EU) 2017/1938 haben Mitgliedstaaten die erforderlichen MaRnahmen zur
Durchfiihrung der Bestimmungen Ulber den Solidaritatsmechanismus zu erlassen, wozu
auch gehort, dass die betreffenden Mitgliedstaaten technische, rechtliche und finanzielle

Regelungen vereinbaren und einander auf deren Basis Solidaritat leisten.

e Soweit eine Pflicht zur Unterstiitzung in Form von regionalen oder bilateralen MaBBnah-
men gemaR Art. 15 der Verordnung (EU) 2019/941 besteht (§ 4 Abs. 1 Z 4 EnLG 2012).
Durch die Verordnung (EU) 2019/941 wird ein Unterstlitzungsmechanismus zwischen den
Mitgliedstaaten als Instrument zur Pravention oder Eindammung einer Stromversorgungs-
krise in der Union eingefiihrt.>® GemaR Art. 12 und 15 der Verordnung (EU) 2019/941 bieten
die Mitgliedstaaten einander, sofern sie dazu technisch in der Lage sind, Unterstiitzung in

Form von regionalen oder bilateralen MaRnahmen an.

4.1.4.2 Einklang mit den Vorgaben gemaR Art. 16 Abs. 2 der Verordnung (EU) 2019/941

Art. 16 Abs. 2 der Verordnung (EU) 2019/941 normiert, dass nicht-marktbasierte MaRnahmen
in Stromversorgungskrisen nur als letztes Mittel eingesetzt werden diirfen, wenn alle marktba-
sierten Optionen ausgeschopft sind oder wenn sich eine weitere Verschlechterung der Strom-

versorgung mit marktbasierten MaRBnahmen allein offensichtlich nicht verhindern Iasst.

Das osterreichische System der Energielenkung steht im Einklang mit Art. 16 Abs. 2 der Verord-
nung (EU) 2019/941. Insbesondere stellt § 4 Abs. 1 Z 1 EnLG 2012 die Subsidiaritat der Energie-
lenkung gegeniiber marktkonformen MalRnahmen klar. § 4 Abs. 1 Z 1 EnLG 2012 halt namlich
fest, dass ein Energielenkungsfall dann vorliegt, wenn die Storung der dsterreichischen Energie-
versorgung durch marktkonforme MaRnahmen nicht, nicht rechtzeitig oder nur mit unverhalt-
nismaRkigen Mitteln abgewendet oder behoben werden kann. Diesem Grundsatz folgend ist
auch die Geltungsdauer von Energie-LenkungsmaRnahmen begrenzt. Gemall §5 Abs. 3
EnLG 2012 dirfen LenkungsmalRnahmen nur fiir die Dauer von sechs Monaten ergriffen wer-
den. Im Fall einer bereits eingetretenen Stérung der Energieversorgung ist eine Verlangerung
um bis zu sechs Monate wiederum nur mit Zustimmung des Hauptausschusses des Nationalra-
tes moglich. Nach Wegfall der sie begriindenden Umstande sind die Verordnungen unverziglich

aufzuheben.

Schliellich diirfen LenkungsmaRnahmen gemaR demin § 4 Abs. 4 EnLG 2012 geregelten Grund-

satz der VerhaltnismaRigkeit nur in einem solchen AusmaR und fiir eine solche Dauer ergriffen

5 Vgl. Erwagungsgrund 45 der Verordnung (EU) 2017/1938.
%6 vgl. Erwagungsgrund 30 der Verordnung (EU) 2019/941.
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werden, als es zur Abwendung oder zur Behebung der Storung, zur Erflllung von Solidaritats-
mafRnahmen gemaR Art. 13 der Verordnung (EU) 2017/1938, zur Unterstiitzung in Form von re-
gionalen oder bilateralen MaRBnahmen gemaR Art. 15 der Verordnung (EU) 2019/941 oder zur
Erfullung volkerrechtlicher Verpflichtungen zur Inkraftsetzung von NotstandsmaRnahmen auf
Grund von Beschliissen von Organen internationaler Organisationen unbedingt erforderlich ist.
In die Unverletzlichkeit des Eigentums und in die Freiheit der Erwerbstatigkeit darf nur einge-
griffen werden, wenn die in § 4 Abs. 2 EnLG 2012 genannten Ziele der Energielenkung nicht an-

ders erreicht werden kdnnen.

4.1.4.3 Ziele von Energie-LenkungsmaBnahmen
Energie-LenkungsmalRnahmen haben gemall § 4 Abs. 2 EnLG 2012 zum Ziel:

e im Fall des § 4 Abs. 1Z 1 die Deckung des lebenswichtigen Bedarfes an Energie einschliel3-
lich jenes flir Zwecke der militarischen Landesverteidigung, die Aufrechterhaltung einer un-
gestorten Gilitererzeugung und Leistungserstellung sowie die Versorgung der Bevolkerung
und sonstiger Bedarfstrager sicherzustellen;

o Die Sicherstellung des lebenswichtigen Energiebedarfs umfasst die Versorgung jener
Bereiche, deren Funktionsfihigkeit fiir das Uberleben der Bevélkerung, die staatliche
Handlungsfahigkeit sowie die nationale Sicherheit unabdingbar ist.

o Im Hinblick auf die militarische Landesverteidigung ist eine verlassliche Energieversor-
gung Voraussetzung fir die Mobilmachung, Einsatzbereitschaft und Durchhaltefahig-
keit des Osterreichischen Bundesheeres.

e im Fall des § 4 Abs. 1 Z 2 die Erflillung volkerrechtlicher Verpflichtungen zur Inkraftsetzung
von NotstandsmalRnahmen auf Grund von Beschliissen von Organen internationaler Orga-
nisationen zu ermoglichen;

e im Fall des § 4 Abs. 1 Z 3 die Erflllung der unionsrechtlichen Verpflichtung zu Solidaritats-
malknahmen gemaR Art. 13 der Verordnung (EU) 2017/1938 zu gewahrleisten;

e im Fall des § 4 Abs. 1 Z 4 die Erflllung der unionsrechtlichen Verpflichtung zur Unterstit-
zung in Form von regionalen oder bilateralen MaBnahmen gemaR Art. 15 der Verord-
nung (EU) 2019/941 zu gewéhrleisten.

4.1.4.4 Energie-LenkungsmaRnahmen im Uberblick

Die LenkungsmaRnahmen, welche zur Sicherung der Elektrizitatsversorgung ergriffen werden
konnen, sind im Energielenkungsgesetz 2012 (EnLG 2012) taxativ, das heifSt erschépfend, auf-
gezahlt. Die einschlagigen gesetzlichen Regelungen finden sich in § 14 in Verbindung mit §§ 16
bis 22 EnLG 2012.
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4.1.4.4.1 Erteilung von Anweisungen an Erzeuger, Netzbetreiber, Bilanzgruppenkoordinato-
ren, Bilanzgruppenverantwortliche und Stromhandler betreffend die Erzeugung,
Ubertragung, Verteilung und den Handel elektrischer Energie (§ 14 Abs.1Z 1 iVm
§ 16 EnLG 2012)
Aufgrund dieser Bestimmung kénnen in einer Elektrizitdts-LenkungsmaRBnahmen-Verordnung
solche Anweisungen an Marktteilnehmer erteilt werden, die zur Sicherstellung der Versorgung
mit elektrischer Energie notwendig sind. Der konkrete Inhalt der Anweisung ist in der im Ener-
gielenkungsfall zu erlassenden Verordnung auszugestalten. Die gesetzliche Ermachtigung erteilt
dem Verordnungsgeber einen Spielraum, um den Erfordernissen des Einzelfalles Rechnung tra-
gen zu konnen. Die Formulierung der Anweisungen im Sinne dieser Bestimmung wiirde unter
Beachtung der allgemeinen Grundsétze des EnLG 2012 (beispielsweise des in § 4 Abs. 4 nor-

mierten VerhaltnismaRigkeitsgrundsatzes) erfolgen.

4.1.4.4.2 Aufrufe und Verfiigungen an Endverbraucher iiber die Zuteilung, Entnahme und
die Verwendung elektrischer Energie sowie den Ausschluss von der Entnahme
elektrischer Energie (§ 14 Abs. 1 Z 2 EnLG 2012) sowie Aufrufe an Fernwdrmeab-
nehmer iliber die Verwendung von Fernwarme (§ 14 Abs. 1Z 9iVm § 22 EnLG 2012)
Sollte es zur Sicherung der Elektrizitdtsversorgung in einem Energielenkungsfall gemall § 4
EnLG 2012 notwendig sein, konnte in einer Elektrizitats-Lenkungsmalnahmen-Verordnung auf

Basis dieser Bestimmung u.a. Folgendes vorgesehen werden:

e Aufruf an Endverbraucher, mit Energie in Form von elektrischer Energie und Fernwarme
sorgsam umzugehen und diese nur im unbedingt notwendigen Ausmal zu verbrauchen.

e Abhdngig vom konkreten Lagebild und der Zeitkritikalitat in einem Energielenkungsfall Aufruf
an GroRverbraucher, die notwendigen Vorbereitungen zu einer Einschrankung der Produk-
tion bzw. der eigenen wirtschaftlichen Tatigkeit zu treffen. Diese MaRnahme dient der Sensi-
bilisierung gegeniiber potenziell erforderlichen kiinftigen Verbrauchseinschrankungen. Sollte
im Falle einer weiteren Verschlechterung der Versorgungslage in der MaRnahmenkaskade
eine Beschrankung von GroRverbrauchern tatsachlich erforderlich werden, wiirde eine solche
durch entsprechende LenkungsmafRnahmen gemaR § 14 Abs. 1Z 2iVm § 17 EnLG 2012 (siehe
Punkt 4.1.4.4.5) erfolgen.

e Temporares Verbot bestimmter Verwendungen von elektrischer Energie, insbesondere im

Komfort- und Freizeitbereich.
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4.1.4.4.3 Regelungen iiber die Betriebsweise sowie Festlegung von Abweichungen von Emis-

sionsgrenzwerten fiir Anlagen zur Erzeugung elektrischer Energie (§ 14 Abs. 124

iVm § 19 EnLG 2012)
Der Zweck dieser LenkungsmalRnahme besteht darin, im Falle einer drohenden oder bereits
eingetretenen Storung Optimierungen in der Erzeugung vornehmen zu kénnen, um die Ver-
sorgung mit elektrischer Energie sicherzustellen.
Dariber hinaus konnen vor dem Hintergrund einer angespannten Energieversorgungslage
bezlglich allfalliger Regelungen zu Emissionsgrenzwerten, welche einer Anpassung der Be-
triebsweise von Erzeugungsanlagen entgegenstehen, Abweichungen vorgesehen werden.
Entgegenstehende Regelungen sind fiir die Dauer der Geltung dieser Verordnungen nicht
anzuwenden. Auf die Vermeidung von gefahrlichen Belastungen fiir die Umwelt ist gemaR
§ 19 EnLG 2012 Bedacht zu nehmen.
Um Erzeugungs- und Betriebsanweisungen im Energielenkungsfall auch fiir Okostromanla-
gen erlassen zu kdnnen, normiert das EnLG 2012 eine Ermachtigung zur Regelung liber die
Heranziehung von Energie aus erneuerbaren Quellen gemiR Okostromgesetz 2012, BGBI. |
Nr. 75/2011, idgF, sowie von erneuerbarem Strom gemalR dem Erneuerbaren-Ausbau-Ge-
setz, BGBI. | Nr. 150/2021, idgF (§ 14 Abs. 1 Z 6 EnLG 2012). Ebenso kann in einer Elektrizi-
tats-LenkungsmaRnahmen-Verordnung des Bundesministers flir Wirtschaft, Energie und
Tourismus eine Abweichung gegenliber anderen Rechtsvorschriften hinsichtlich erneuerba-
rer Energien vorgesehen werden, insoweit dies zur Sicherstellung der Versorgung mit
elektrischer Energie erforderlich ist (§ 14 Abs. 1Z5iVm § 20 EnLG 2012).

4.1.4.4.4 Verfigungen an KWK und Fernwdrmeunternehmen (§14 Abs.1 Z8 iVm § 22

EnLG 2012)

Der Inhalt moglicher Elektrizitats-LenkungsmaRnahmen-Verordnungen auf Basis dieser Bestim-

mung kann sich wie folgt gestalten:

Erteilung von Anweisungen oder Verfligungen an Erzeuger, die Kraft-Warmekopplungsan-
lagen mit einer Engpassleistung von zumindest 50 MW (thermisch) oder einer jahrlichen
Warmeabgabe von zumindest 300 GWh betreiben, sowie an Fernwarmeunternehmen mit
einer gesamten Warmeengpassleistung aller Heizwerke und Heizkraftwerke von zumindest
50 MW (thermisch) oder einer jahrlichen Warmeabgabe von zumindest 300 GWh,

Erdgas durch andere Energietrager soweit technisch moglich zu substituieren.
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4.1.4.4.5 Verteilung nach dem Grad der Dringlichkeit (§ 14 Abs. 1Z 2 iVm § 17 EnLG 2012)
Sollte es zur Sicherung der Elektrizitdtsversorgung notwendig sein, kénnte in einer Elektrizitats-
LenkungsmalRnahmen-Verordnung auf Basis dieser Bestimmung u.a. Folgendes vorgesehen

werden:

e Verordnungen gemall § 14 Abs. 1 Z 2 EnLG 2012 haben vorzusehen, dass die Lieferung der
verfligbaren elektrischen Energie an die Endverbraucher nach dem Grade der Dringlichkeit
erfolgt. Insbesondere kann bestimmt werden, dass Endverbraucher ohne weiteres Verfah-
ren voribergehend von der Belieferung ausgeschlossen oder in dieser beschrankt werden
kénnen.

e Erforderlichenfalls kann die E-Control ermachtigt werden, Endverbraucher mit einem durch-
schnittlichen Monatsverbrauch von mehr als 500 000 kWh in den letzten zw6lf Monaten (so
genannte GroRverbraucher) einer gesonderten Regelung zu unterziehen.

e Wird die E-Control in einer Elektrizitat-LenkungsmafRnahmen-Verordnung des Bundesminis-
ters flr Wirtschaft, Energie und Tourismus ermachtigt, GroRverbraucher einer gesonderten
Regelung zuzufiihren, so verfiigt die E-Control geeignete MaRnahmen zum voriibergehen-
den Ausschluss von der Stromversorgung bzw. zur voriibergehenden Einschrankung in der
Stromversorgung®’ unter Beriicksichtigung der jeweiligen Einschrankungsstufe.

e Die konkrete Festlegung der Einschrankungsstufen erfolgt im Energielenkungsfall in der
Elektrizitats-LenkungsmaRnahmen-Verordnung des Bundesministers fiir Wirtschaft, Ener-
gie und Tourismus.

e Vor einer generellen Adressierung aller GroRRverbraucher kann je nach Szenario auch eine
gezielte, individuelle Lastreduktionspotenziale bericksichtigende, Kontingentierung be-
stimmter GroRRverbraucher (mit mindestens einem Zahlpunkt auf bestimmten, in der Elekt-
rizitdts-Lenkungsmalnahmen-Verordnung festzulegenden Netzebenen) vorgesehen wer-
den. Diese GroRverbraucher geben (iber eine durch APG eingerichtete und administrierte
Plattform individuelle Lastreduktionspotentiale bekannt, auf deren Basis Verfliigungen
durch die E-Control getroffen werden.

e Durch die Beriicksichtigung individueller Lastreduktionspotenziale kénnen die Folgen der
Einschrankungen bei den betroffenen GroRRverbrauchern potenziell milder ausfallen und die
Durchfiihrung der LenkungsmalRnahme zielgerichteter und damit effizienter erfolgen. Die
adressierten GroRBverbraucher kénnen durch ihr Verhalten eine weitere Eskalation der Ener-
gielenkungsmalinahmen verhindern.

e Kategorien von Stromverbrauchern gemaR Art. 11 Abs. 1 lit. h der Verordnung (EU
2019/941, die einen besonderen Schutz vor einer Netztrennung beanspruchen kénnen,
sind im nationalen Energielenkungsgesetz 2012 nicht vorgesehen. Die Zuordnung der
Groldverbraucher zur jeweiligen Einschrankungsstufe erfolgt im konkreten Energielen-

kungsfall in einer Elektrizitdts-LenkungsmaRnahmen-Verordnung des Bundesministers fir

57 Dies wiirde typischerweise durch die Vorgabe von einzuhaltenden maximalen Bezugsleistungen erfolgen.
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Wirtschaft, Energie und Tourismus, unter Beriicksichtigung der zum Zeitpunkt der Verord-
nungserlassung bestehenden Versorgungslage und der vorliegenden bzw. prognostizier-

ten Lastunterdeckung.

4.1.4.4.6 Regelungen liber die Lieferung elektrischer Energie von und nach EU-Mitgliedstaa-
ten und Drittstaaten (§ 14 Abs. 1Z 3 iVm § 18 EnLG 2012)
Mogliche Elektrizitats-LenkungsmaRBnahmen-Verordnungen auf Basis dieser Bestimmung

haben auf die osterreichische Stromversorgungslage sowie auf die volkerrechtlichen und

unionsrechtlichen Verpflichtungen im Sinne des § 4 Abs. 2 EnLG 2012 Bedacht zu nehmen.

4.1.4.4.7 Vorschreibung von Landesverbrauchskontingenten fiir die Linder (§ 14 Abs. 172 7
iVm § 21 EnLG 2012)

e Die Vorschreibung von Landesverbrauchskontingenten ist innerhalb der MalRnahmenkas-
kade der Energielenkung die Ultima Ratio. Diese MaRnahme hat den Zweck, einen umfas-
senden Netzzusammenbruch und damit einen groRflachigen Stromausfall zu verhindern.

e Werden Landesverbrauchskontingente in einer Elektrizitats-Lenkungsmalnahmen-Verord-
nung des Bundesministers flir Wirtschaft, Energie und Tourismus normiert, so obliegt deren
Durchfiihrung den Landeshauptleuten.

e Zur Durchfiihrung des Landesverbrauchskontingents normiert § 21 Abs. 5 EnLG 2012 eine
Ermachtigung der Landeshauptleute, durch Verordnung regional umschriebene Gebiete
vom Strombezug auszuschliefen oder abzuschalten.

e In den Verordnungen gemaR § 21 Abs. 5 EnLG 2012 werden durch den jeweiligen Landes-
hauptmann bzw. die jeweilige Landeshauptfrau die Abschaltzonen®® festgelegt, welche al-

ternierend vom Strombezug ausgeschlossen bzw. abgeschaltet werden.

Die Bestimmungen der § 14 Abs.1 Z1 iVm § 16 EnLG 2012 und § 14 Abs.1 Z3 iVm § 18
EnLG 2012 sind auf Kraftwerke, die zur Erbringung von Systemdienstleistungen und zur Abde-
ckung von Leistungsspitzen innerhalb von Regelzonen dienen, nicht anwendbar, wenn durch

einen, die Regelzonen lberschreitenden Einsatz dieser Kraftwerke fiir Zwecke der Krisenbe-

%8 Siehe beziiglich des Begriffes ,Abschaltzone” die Definition in § 1 Abs. 1 Z 2a der Verordnung des Vorstands der
E-Control betreffend die Meldung von Daten zur Vorbereitung der LenkungsmalRnahmen zur Sicherstellung der
Elektrizitatsversorgung und zur Durchflihrung eines Monitoring der Versorgungssicherheit im Elektrizitatsbereich
(Elektrizitats-Energielenkungsdaten-Verordnung 2017, E-EnLD-VO 2017), BGBI Il Nr. 415/2016, idgF. Demnach be-
zeichnet ,, Abschaltzone” ein regional umschriebenes Gebiet im Abschaltplan der Netzbetreiber, das im Fall einer
Flachenabschaltung (§ 21 Abs. 5 EnLG 2012) beim Ausschluss vom Strombezug oder einer Abschaltung grundsatz-
lich einheitlich behandelt wird.
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wirtschaftung die Erbringung von Systemdienstleistungen und die Abdeckung von Leistungs-
spitzen in der betreffenden Regelzone nicht ausreichend gewahrleistet ist (vgl. § 14 Abs. 1
letzter Absatz EnLG 2012).

LenkungsmalRnahmen diirfen gemaR dem in § 4 Abs. 4 EnLG 2012 geregelten Grundsatz der
VerhaltnismaBigkeit nur in einem solchen AusmalR und fiir eine solche Dauer ergriffen werden,
als es zur Abwendung oder zur Behebung der Stérung, zur Erfiillung von SolidaritdtsmaBnahmen
gemaR Art. 13 der Verordnung (EU) 2017/1938, zur Unterstltzung in Form von regionalen oder
bilateralen MaRnahmen gemaR Art. 15 der Verordnung (EU) 2019/941 oder zur Erfillung vol-
kerrechtlicher Verpflichtungen zur Inkraftsetzung von Notstandsmafnahmen auf Grund von Be-
schliissen von Organen internationaler Organisationen unbedingt erforderlich ist. Weniger ein-
griffsintensive Energielenkungsmafinahmen (beispielsweise Aufrufe zum sparsamen Umgang
mit Energie, Regelungen Uiber die Betriebsweise sowie Festlegung von Abweichungen von Emis-
sionsgrenzwerten, Verwendungsverbote) haben daher grundsatzlich Vorrang gegentliber star-
keren Eingriffen (beispielsweise der Ausschluss oder die Beschrdankung in der Belieferung mit

elektrischer Energie, Vorschreibung von Landesverbrauchskontingenten).

4.1.5 Durchfiihrung von Energie-LenkungsmafBnahmen

Die Vorbereitung und Koordinierung der im Anlassfall in den in Osterreich liegenden Regelzo-
nen vorzusehenden Lenkungsmafnahmen ist der E-Control ibertragen (§ 15 Abs. 1 EnLG 2012
iVm § 5 des Energie-Control-Gesetzes®®). Die operative Durchfiihrung der MaBnahmen der Ver-
ordnungen gemald §§ 16 bis 20 EnLG 2012 anhand der in den Energie-Lenkungsmalnahmen-
Verordnungen festzulegenden Kriterien obliegt den Regelzonenfiihrern unter Einbindung der
Netzbetreiber, Bilanzgruppenkoordinatoren, Bilanzgruppenverantwortlichen und Stromhand-
ler, die sich zur Sicherung der bundeseinheitlichen Vorgangsweise abstimmen. Operativer Re-

gelzonenfiihrer in Osterreich ist die Austrian Power Grid AG (APG).

Die Durchfiihrung von Lenkungsmafnahmen hinsichtlich der Landesverbrauchskontingente ge-
mak § 14 Abs.1 Z7 EnLG 2012 sowie die Erlassung von Regelungen gemall § 14 Abs.1 Z6
EnLG 2012 iiber die Heranziehung von Energie aus erneuerbaren Quellen gemaR Okostromge-
setz 2012 sowie Uber die Heranziehung von erneuerbarem Strom gemal Erneuerbaren-Aus-
bau-Gesetz in den Bundeslandern obliegt den Landeshauptleuten. Die Landeshauptfrau bzw.

der Landeshauptmann kann zur Durchfiihrung der MaRRnahmen die im Land benannten Regel-

%% Bundesgesetz iber die Regulierungsbehérde in der Elektrizitdts- und Erdgaswirtschaft (Energie-Control-Gesetz —
E-ControlG), BGBI. I Nr. 110/2010, idgF.
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zonenflhrer sowie die im Land tatigen Netzbetreiber, Bilanzgruppenkoordinatoren, Bilanzgrup-
penverantwortlichen und Stromhéandler beauftragen (§ 21 Abs. 2 EnLG 2012).

Bei der Durchfiihrung von LenkungsmaRRnahmen im Rahmen des Landesverbrauchskontingen-
tes gemal § 14 Abs. 1 Z 7 EnLG 2012 sind die Landeshauptleute an die bundeseinheitliche Ver-
teilungsregelung gebunden, sofern sich nicht aus der Lage der Versorgung mit elektrischer Ener-
gie ergibt, dass eine Abweichung von der bundeseinheitlichen Regelung zu keiner Gefahr einer
Uberschreitung des im Land erforderlichen Einsparungszieles fiihren wird. Wird das Einspa-
rungsziel im Land nicht erreicht, kann die E-Control die nétigen MaBnahmen mit bindender Wir-
kung fur das betreffende Bundesland erlassen (§ 21 Abs. 3 EnLG 2012).

In Zusammenhang mit der Durchfiihrung von Landesverbrauchskontingenten normiert § 21
Abs. 5 EnLG 2012, dass durch Verordnung der Landeshauptfrau bzw. des Landeshauptmannes re-
gional umschriebene Gebiete vom Strombezug ausgeschlossen oder abgeschaltet werden kon-

nen. Hierbei wird von so genannten Flachenabschaltungen gesprochen.

GemaR § 21 Abs. 5 zweiter Satz EnLG 2012 ist im Falle von Flachenabschaltungen auf MalRnah-
men auf Grund einer Verordnung des Bundesministers flir Wirtschaft, Energie und Tourismus
gemals § 17 EnLG 2012 Bedacht zu nehmen.

4.1.6 Mechanismen zur Information der Offentlichkeit iiber die Stromversorgungs-
krise

Energie-LenkungsmalRnahmen-Verordnungen werden im Bundesgesetzblatt, sofern sie von den
Landeshauptleuten erlassen werden, im jeweiligen Landesgesetzblatt kundgemacht. Ist eine
Kundmachung im Bundesgesetzblatt oder in den Landesgesetzblattern nicht oder nicht zeitge-
recht moglich, wird die Verordnung in anderer Weise — so insbesondere durch Rundfunk oder
sonstige akustische Mittel oder Veroffentlichung in einem oder mehreren periodischen Medien-
werken, die Anzeigen veroffentlichen, insbesondere in Tageszeitungen — kundgemacht sowie
auch im Internet verfiigbar gemacht (§ 5 Abs. 4 EnLG 2012).

Zur Information der Offentlichkeit Giber die Mechanismen des Krisenmanagements im Energie-
bereich wurde seitens des Bundesministeriums die Broschiire Krisenvorsorgemanagement ver-

offentlicht.®®

80 Bundesministerium fiir Klimaschutz, Umwelt, Energie, Mobilitit, Innovation und Technologie [nunmehr: Bundes-
ministerium fiir Wirtschaft, Energie und Tourismus] (Hg.): Krisenvorsorgemanagement - Gut vorbereitet: Bestands-
aufnahme und Bewaltigung moglicher Krisenszenarien im Bereich Energie, abrufbar unter Krisenvorsorgemanage-

ment (bmwet.gv.at).
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4.1.7 Exkurs: GroRflachiger Stromausfall (,,Blackout”)
GemaR Art. 18 Abs. 4 der Verordnung (EU) 2017/1485 zur Festlegung einer Leitlinie fiir den
Ubertragungsnetzbetrieb befindet sich ein Ubertragungsnetz im Blackout-Zustand, wenn min-

destens eine der folgenden Bedingungen erfllt ist:

e Verlust von mehr als 50 % der Last in der Regelzone des betreffenden Ubertragungsnetz-
betreibers;
e Spannungslosigkeit in der Regelzone des betreffenden Ubertragungsnetzbetreibers fiir

mindestens drei Minuten, sodass Netzwiederaufbauplane aktiviert werden.

Im Falle eines Blackouts obliegt es gemiR den einschligigen Rechtsgrundlagen dem Ubertra-
gungsnetzbetreiber, den ordentlichen Betriebszustand des Ubertragungsnetzes wiederherzustel-
len bzw. MaRnahmen fiir den Wiederaufbau nach GroRstérungen des Ubertragungsnetzes zu ko-
ordinieren (vgl. § 122 Abs. 1Z 12 EIWG, die Verordnung (EU) 2017/1485 zur Festlegung einer Leit-
linie fiir den Ubertragungsnetzbetrieb sowie die Verordnung (EU) 2017/2196 zur Festlegung eines
Netzkodex iiber den Notzustand und den Netzwiederaufbau des Ubertragungsnetzes). Die APG
aktiviert bei kritischen Netzzustanden insbesondere technische MaRnahmen gemal dem System-
schutzplan zur Vermeidung von GroRstdrungen und Begrenzung ihrer Auswirkungen. Fiir den Fall
des Eintritts eines groRflachigen Stromausfalls gibt es in Osterreich seitens APG ein mit allen gro-
Ren Verteilnetzbetreibern abgestimmtes, regelmaRig belibtes und aktualisiertes Netzwiederauf-
baukonzept. Dieses sieht einen Aufbau des 6sterreichischen Netzes mit den Kraftwerksgruppen
Kaprun (Salzburg) und Malta (Karnten) vor, der vertraglich gesichert ist, unter Bertcksichtigung
der Notfallplane der einzelnen 110-kV-Netzbetreiber in den Bundeslandern.

Im Falle eines groRflachigen Stromausfalls informiert die APG unverziiglich das BMWET und
BMI. Die Kommunikation erfolgt im Wesentlichen auf Basis des Behdrden-Funks (BOS-Funk)®?

sowie via Satelliten-Telefone.

Das BMI ist in enger Abstimmung mit weiteren betroffenen Ressorts fiir die Aufrechterhaltung
der Offentlichen Ruhe, Ordnung und Sicherheit und fiir die Koordination in Angelegenheiten
des Staatlichen Krisen- und Katastrophenschutzmanagements einschlieRlich der Warnung und
Information der Bevolkerung zustdndig und stellt eine diesbeziigliche enge Abstimmung mit

weiteren betroffenen Ressorts sicher.

Das weitere Vorgehen betreffend die Elektrizitatsversorgung wird durch das BMWET in Abstim-

mung mit E-Control und APG festgelegt. Insbesondere erfolgt eine Analyse, ob im Rahmen des

61 BOS steht fiir ,Behérden und Organisationen mit Sicherheitsaufgaben” und bezeichnet ein Kommunikationssys-
tem, welches von Behorden der 6ffentlichen Sicherheit verwendet wird.
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Netzwiederaufbaus zur Behebung der eingetretenen Storung der Energieversorgung Energie-

LenkungsmalRnahmen gemalk dem EnLG 2012 notwendig sind.

Denkbar waren insbesondere eine Erlassung einer Treibstoff-LenkungsmalRnahmen-Verord-
nung zur Versorgung wesentlicher Bedarfstrager mit Treibstoff zur Erhaltung der 6ffentlichen
Ordnung, Sicherheit und der lebensnotwendigen Infrastruktur sowie Elektrizitats-Lenkungs-

malnahmen zur allfdlligen Unterstiitzung des Netzwiederaufbaus.

Im weiteren Prozedere wird das staatliche Krisen- und Katastrophenschutzmanagement (SKKM)
aktiviert. Im Rahmen des SKKM erfolgt eine Beurteilung betreffend die Auswirkungen des grol3-
flachigen Stromausfalls auf samtliche Lebensbereiche und Festlegung der diesbezliglich zu set-

zenden Schritte.

4.1.8 Abgrenzung gegeniiber Angelegenheiten des Katastrophenschutzes

Die in dem gegenstandlichen Risikovorsorgeplan gemaR Art. 10 der Verordnung (EU) 2019/941
dargestellten nationalen Verfahren und MaRnahmen stiitzen sich auf das Energielenkungsge-
setz 2012.

Hiervon abzugrenzen sind Angelegenheiten des Katastrophenschutzes, welche weitgehend in
die Zustandigkeit der Bundeslander fallen und in den Katstrophenschutzgesetzen der Bundes-

lander geregelt sind.

Die anlassbezogene Koordination innerstaatlicher Manahmen zur Bewaltigung (iberregionaler
oder internationaler Krisen oder Katastrophen fallt in die Zustandigkeit des Bundeskanzleram-
tes (vgl. Teil 2 lit. AZ 1 der Anlage zu § 2 des Bundesministeriengesetzes 1986 [BMG]).

Die Koordination in Angelegenheiten des staatlichen Krisenmanagements und des staatlichen

Katastrophenschutzmanagements ist hingegen vom Bundesministerium fiir Inneres zu besor-
gen (vgl. Teil 2 lit. H Z 1 der Anlage zu § 2 BMG).
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4.2 Regionale und bilaterale Verfahren und MaBnahmen

4.2.1 Vereinbarte Mechanismen zur regionalen Zusammenarbeit und zur Gewahr-
leistung einer angemessenen Koordination vor und wahrend einer Stromver-
sorgungskrise, einschlieBlich der Entscheidungsverfahren fiir geeignete Reakti-

onsmafBnahmen auf regionaler Ebene

Der Risikovorsorgeplan hat gemaR Art. 12 der Verordnung (EU) 2019/941 neben nationalen
MaBnahmen auch regionale und gegebenenfalls bilaterale MaBnahmen zu umfassen, um si-
cherzustellen, dass Stromversorgungskrisen mit grenziiberschreitenden Auswirkungen ange-
messen verhindert und bewaltigt werden. Regionale MaBnahmen werden in der betreffenden
Region zwischen Mitgliedstaaten vereinbart, die liber die technischen Mdoglichkeiten verfligen,
sich gemaR Art. 15 der Verordnung (EU) 2019/941 gegenseitig Unterstiitzung zu leisten. Zu die-

sem Zweck kdnnen die Mitgliedstaaten auch Subgruppen innerhalb einer Region bilden.

Die Republik Osterreich hat mit den EU-Nachbarstaaten Deutschland, Italien, Tschechische Re-
publik, Slowenien und Ungarn Vereinbarungen Uber regionale MalBnahmen abzuschlieRen.
Mangels direkter Verbindungsleitungen mit der Slowakei besteht in Bezug auf diese keine

Pflicht zum Abschluss eines solchen Abkommens.

Im Folgenden werden die bestehenden regionalen Kooperationsmechanismen beschrieben. In
Zukunft hinzutretende Vereinbarungen auf zwischenstaatlicher Ebene werden in den Aktuali-

sierungen des vorliegenden Risikovorsorgeplanes beriicksichtigt.

4.2.2 Regionale Kooperation auf dem Gebiet der Stromversorgungssicherheit im Rah-
men des Pentalateralen Energieforums und Unterzeichnung eines Memoran-

dum of Understanding liber die Risikovorsorge im Elektrizitatssektor

4.2.2.1 Einfiihrung und Kontext

Das Pentalaterale Energieforum (im Folgenden ,,PENTA-Forum®) bildet seit 2005 einen Rahmen
fir eine auf Freiwilligkeit beruhende regionale Zusammenarbeit in Mittelwesteuropa, beste-
hend aus den Staaten Osterreich, Belgien, Deutschland, Frankreich, Luxemburg, den Niederlan-
den und der Schweiz. Ziel des Forums ist es, die Integration der Strommarkte und die Versor-
gungssicherheit zu verbessern. Seit tGiber 20 Jahren arbeiten die sieben Penta-Lander an Initiati-
ven zur Verbesserung der Strommarktintegration, der Stromversorgungssicherheit und zur Be-
schleunigung der Energiewende. Zu diesem Zweck treffen sich die Energieministerinnen und
Energieminister der pentalateralen Lander regelmaRig, um energiepolitische Fragen zu erértern
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und Leitlinien fiir diese regionale Zusammenarbeit festzulegen. Diese Kooperation wird durch
das Memorandum of Understanding des PENTA-Forums formalisiert, welches am 6. Juni 2007
in Luxemburg unterzeichnet wurde. Das Arbeitsprogramm wird von den Ubertragungsnetzbe-
treibern, den Ministerien, den Regulierungsbehdérden, der Europdischen Kommission und den
Marktteilnehmern umgesetzt, die sich regelmaRig in verschiedenen Arbeitsgruppen treffen.

In dem am 26. Juni 2017 in Luxemburg unterzeichneten Memorandum of Understanding Uber
Notfallplanung und Krisenmanagement im Energiesektor haben sich die Penta-Lander darauf
verstandigt, im Falle einer gleichzeitigen Notfallsituation eine gemeinsame Koordinierung nati-
onaler und regionaler MaRnahmen fiir die Region Osterreich, Belgien, Deutschland, Frankreich,

Luxemburg, die Niederlande und die Schweiz anzustreben.

Nach Inkrafttreten der Verordnung (EU) 2019/941 des Europdischen Parlaments und des Rates
vom 5. Juni 2019 (iber die Risikovorsorge im Elektrizitatssektor und zur Aufhebung der Richtlinie
2005/89/EG wurde ein erstes gemeinsames Kapitel zur Risikovorsorge im Elektrizitatssektor im
Rahmen des PENTA-Forums entwickelt und ein Memorandum of Understanding tber die Risi-
kovorsorge im Elektrizitatssektor unterzeichnet. Beide Dokumente zielen darauf ab, eine Ant-
wort auf die Anforderungen an regionale und bilaterale MaRnahmen gemalR den Artikeln 12
und 15 der Verordnung (EU) 2019/941 zu geben. Das erste gemeinsame Kapitel des PENTA-Fo-
rums zur Risikovorsorge wurde gegentiiber der Europdischen Kommission im Janner 2022 noti-
fiziert und in die nationalen Risikovorsorgeplane der Penta-Staaten aufgenommen. Das Memo-
randum of Understanding liber die Risikovorsorge im Elektrizitdtssektor wurde am 1. Dezem-
ber 2021 in Briissel unterzeichnet. Diese Dokumente bilden die Grundlage fiir die Aktions-
punkte, die von der PENTA-Risk Group, welche sich mit der Umsetzung der regionalen Aspekte
der Verordnung (EU) 2019/941 befasst, identifiziert und behandelt wurden.

Im April 2023 gab die Penta-Risk Group der Europaischen Kommission ein aktualisiertes gemein-
sames Kapitel zur Risikovorsorge im Elektrizitdtssektor der Penta-Staaten bekannt. Diese aktuali-
sierte Fassung ging auf die Empfehlungen der Europaischen Kommission ein und enthielt wichtige
Erkenntnisse aus einem drastisch veranderten geopolitischen Energiekontext. Seit Februar 2022
hat das Penta-Forum seinen Mehrwert erneut unter Beweis gestellt, indem es sich gemeinsam
mit den Folgen des russischen Angriffskrieges auf die Ukraine fiir die Energieversorgung befasste.
Es wurden mehrere Ad-hoc-Sitzungen organisiert, um bewdhrte Verfahren zur Umsetzung der
EU-MaRnahmenpakete auszutauschen und Informationen Uber die bestehenden Vorsorgemal-

nahmen auszutauschen.

Seit 2022 ist die Stromversorgungssicherheit eine wichtige Prioritdt auf der internationalen
energiepolitischen Agenda. In diesem Zusammenhang hat das PENTA-Forum daran gearbeitet,
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die regionalen Instrumente der Risikovorsorge im Elektrizitatsbereich zu starken und zu opera-
tionalisieren, ohne dabei das Gesamtbild der Energiesicherheit aus den Augen zu verlieren. Die-
ser Schwerpunkt spiegelt sich in der vorliegenden dritten Aktualisierung des gemeinsamen
PENTA-Kapitels zur Risikovorsorge im Elektrizitatssektor wider.

4.2.2.2 Regionale Szenarien fiir Stromversorgungskrisen fiir die PENTA-Region

Wie in der Verordnung (EU) 2019/941 hervorgehoben, spielen regionale Szenarien fiir Strom-
versorgungskrisen eine wichtige Rolle bei der Ermittlung von Mdoglichkeiten fiir grenziiber-
schreitende Kooperation und Unterstitzung. Mit der Aktualisierung der Methode von ENTSO-E
zur Ermittlung der wichtigsten regionalen Szenarien und in Ubereinstimmung mit Artikel 6 der
Verordnung (EU) 2019/941 wurde die PENTA-Region offiziell als Subgruppe anerkannt. Diese
Anerkennung gab dem PENTA-Forum die Moglichkeit, einen Beitrag zur Liste der regionalen
Szenarienkandidaten des Verbandes europiischer Ubertragungsnetzbetreiber (ENTSO-E) zu
leisten. Dadurch konnten die PENTA-Staaten die Relevanz jedes Szenarios bewerten und Vor-
schldage dazu unterbreiten, welche Szenarien entfernt, beibehalten, aktualisiert oder mit ande-
ren Szenarien kombiniert werden sollten. Die PENTA-Risk Group ersuchte ENTSO-E, die Anzahl
der regionalen Szenarien fiir Stromversorgungskrisen zu reduzieren und sich auf die kritischsten
zu konzentrieren. Aufgrund ihres Status als Subgruppe wurde eine spezifische Ubersicht tiber
die fur die Penta-Region relevantesten Szenarien in den ENTSO-E-Bericht aufgenommen. Dies
bedeutete eine Abkehr vom ENTSO-E-Bericht aus dem Jahr 2020, in dem der Schwerpunkt

hauptsachlich auf paneuropaischen Szenarien lag.

Um sicherzustellen, dass die Szenarien eine taugliche Basis fiir die Ermittlung regionaler MafR-
nahmen bilden, beschlossen die Experten der PENTA-Staaten, die fiir die PENTA-Region beson-
ders relevanten Krisenszenarien in Szenario-Kategorien zusammenzufassen, um konkrete Mal3-
nahmen und Vorkehrungen zu ermitteln. Ob beispielsweise eine wichtige Ubertragungsleitung
aufgrund eines Sturms oder eines schweren Winterereignisses ausfallt, spielt fir die Art der

erforderlichen Reaktion in der Regel keine zentrale Rolle.

Im Jahr 2025 bauten die Experten der PENTA-Staaten auf diesem Ansatz auf und konzentrierten
sich starker auf die Auswirkungen eines Krisenszenarios und die damit verbundenen Malnahmen.
Durch die Kategorisierung von Szenarien anhand ihrer Folgen gewinnen Experten wertvolle Er-
kenntnisse dariber, wie sich auslésende Faktoren auf unterschiedliche Weise auf das Stromsys-
tem auswirken kdnnen. Die neue Kategorisierung ermoglicht es daher, die Gesamtauswirkungen
einer Krisensituation unter Berticksichtigung wichtiger Faktoren wie Art, Ort und Schwere des Er-

eignisses moglichst rasch zu bewerten.
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Konkret wurden von der PENTA-Risk Group vier verschiedene Kategorien identifiziert, die je-

weils die Folgen eines Ereignisses im Zusammenhang mit den regionalen Szenarien fiir Strom-

versorgungskrisen widerspiegeln und mit den im MaRnahmenkatalog des Memorandum of Un-

derstanding Uber die Risikovorsorge im Elektrizitatssektor dargelegten regionalen MaRnahmen

adressiert werden konnen:

Verlust der Netzsteuerung

Die Kategorie , Verlust der Netzsteuerung” umfasst Szenarien, in denen die wichtigsten

Steuerungssysteme, die den Ubertragungsnetzbetreibern, groRen Verteilernetzbetrei-

bern oder kritischen Kraftwerken zur Verfligung stehen, beeintrachtigt sind und den si-

cheren Betrieb des Netzes erheblich in Mitleidenschaft ziehen. Mogliche Ausldser sind:

a) Nichtverfugbarkeit der Steuerung aufgrund von Besch&adigung oder Zerstérung der
Steuerungssysteme;

b) Boswillige Steuerungen aufgrund unbefugter interner oder externer Handlungen;

c) Externe Ereignisse, die dazu fihren, dass wichtige Anlagen nicht verflighar oder un-
zuganglich sind.

Netziiberlastung

Eine unerwartete Netzliberlastung tritt auf, wenn das Stromnetz aufgrund eines unvor-

hergesehenen Ereignisses eine verminderte Ubertragungskapazitat aufweist, um Strom

vom Ort der Erzeugung zum Ort des Bedarfs zu liefern. Zu den wichtigsten Ausldsern fir

eine unerwartete Netziiberlastung konnen gehoéren:

a) Unvorhergesehene Stromfliisse aufgrund von Prognosefehlern oder unvorhergese-
henen Wechselwirkungen auf dem Energiemarkt;

b) Die Nichtverfligbarkeit kritischer Infrastruktur aufgrund von Schaden oder weil sie
unzuganglich geworden ist.

Angemessenheit der Versorgung

Die Angemessenheit der Versorgung ist nicht gewahrleistet, wenn das Angebot die

Nachfrage nicht mehr decken kann oder wenn das Angebot die Nachfrage Ubersteigt.

Zu den Hauptauslosern kdnnen gehoren:

a) Wetterbedingte Ursachen;

b) Die Nichtverfiigbarkeit kritischer Infrastruktur wie grenziiberschreitender Verbin-
dungsleitungen und Kraftwerken aufgrund von Schaden;

c) Unvorhergesehene Stromfliisse aufgrund von Prognosefehlern oder unvorhergese-
henen Wechselwirkungen auf dem Energiemarkt.

Langfristige Verschlechterung des Systems

Unter einer langfristigen Verschlechterung des Systems versteht man eine Folge von:

a) GrofRflachigen (und moglicherweise anhaltenden) Schaden an kritischen Infrastruk-

turen;
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b) Problemen in der Lieferkette (Komponenten oder Personal), die den normalen Be-

trieb und die Wartung des Systems beeintrachtigen.

Die Einteilung der Szenarien in diese vier Kategorien tragt dazu bei, einen klareren Zusammen-
hang zwischen regionalen Mafinahmen und den Folgen der einzelnen Szenarien herzustellen.
AulRerdem wird hierdurch eine ergdanzende Perspektive auf regionale Krisenszenarien neben

den von ENTSO-E durchgefiihrten Analysen ermoglicht.

Es ist zu beachten, dass einige Szenarien in mehreren Kategorien vorkommen kénnen. So ist
beispielsweise das Szenario ,,Physischer Angriff auf Anlagen kritischer Infrastrukturen” in drei
Kategorien enthalten (Netziiberlastung, Angemessenheit der Versorgung und langfristige Ver-
schlechterung des Systems). Dabei ist die Art des physischen Angriffs entscheidend fir die Fol-
gen fiir den Energiesektor. Ein Angriff auf die Ubertragungsinfrastruktur innerhalb der PENTA-
Region kdnnte zu internen Engpassen flihren. Angriffe auf Verbindungsleitungen zur PENTA-
Region oder Angriffe auf Erzeugungsanlagen kdnnten hingegen mit Angemessenheitsproble-
men verbunden sein, die auf reduzierte grenziiberschreitende Stromfliisse bzw. eine verrin-
gerte Produktionskapazitat zurlickzufiihren waren. Anhaltende und grof8 angelegte physische
Angriffe (d.h. ein kriegsahnliches Szenario) kdnnten zu einer langfristigen Verschlechterung des

Systems beitragen.

Neben dem schnellen Erfassen und Bewerten der Auswirkungen einer Stromversorgungskrise
ist die rechtzeitige Ermittlung potenzieller regionaler Malinahmen fiir eine wirksame Reaktion
von entscheidender Bedeutung. Der entwickelte MaRnahmenkatalog unterstiitzt die Auswahl

von MaBnahmen, die auf die jeweilige Situation zugeschnitten sind.

Die MaRRnahmen sind in verschiedene Szenario-Kategorien unterteilt. Zwar kdnnten grundsatz-
lich alle MaRnahmen des MaRnahmenkatalogs fiir jedes Krisenszenario relevant sein, doch
hangt ihre tatsachliche Anwendbarkeit von der Art und dem Kontext des jeweiligen Ereignisses
ab. Ziel ist es, die Relevanz regionaler MalRinahmen unter Annahme verschiedener Szenarien
besser zu bewerten und diejenigen zu identifizieren, die am ehesten zur Bewaltigung der Strom-

versorgungskrise beitragen.

Einige MaRnahmen erscheinen in mehr als einer Kategorie, was ihre Relevanz fiir verschiedene
Bereiche widerspiegelt. Der Austausch von Informationen und Wissen gilt als MaBnahme, die
in jedem Szenario von Relevanz ist und den Grundstein jeder regionalen Krisenbewaltigung bil-
det. Ein umfassendes Verstandnis der Krise ist unerlasslich, um die am besten geeigneten und
kosteneffizientesten MaRnahmen zu ermitteln und gleichzeitig die Auswirkungen auf die Of-

fentlichkeit so gering wie moglich zu halten.
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Mitunter liegen MaRnahmen zur Pravention und Bewaltigung von Stromversorgungskrisen au-
Rerhalb des Zustandigkeitsbereichs der Energieministerien. Hierzu gehdren etwa vorbeugende
MaRnahmen zur Erhéhung der Widerstandsfadhigkeit des Stromsystems im Hinblick auf Angriffe
physischer Natur oder Cyberangriffe. Im Bereich der Cybersicherheit sind Rechtsvorschriften
wie die NIS-2-Richtlinie und der Netzkodex mit sektorspezifischen Vorschriften fiir Cybersicher-
heitsaspekte grenziiberschreitender Stromflisse wichtige Instrumente zur Starkung des Schut-
zes kritischer Energieinfrastrukturen. Dariiber hinaus fiihrt die CER-Richtlinie®? weitere Kriterien
fir kritische Infrastrukturen ein, um potenzielle Risiken zu bewerten und ihre Widerstandsfa-

higkeit gegenliber unvorhergesehenen und extremen Ereignissen zu erhéhen.

Tabelle 5 Darstellung der wichtigsten Szenarien fiir Stromversorgungskrisen fiir die PENTA-Re-

gion®
Verlust der . Angemessenheit der Ver- | Langfristige Verschlechte-
Netziiberlastung
Netzsteuerung sorgung rung des Systems
Physischer An-
Phymscher An- gr!ﬁ.c auf Anlagen Pl e A
griff auf Anlagen kritischer Infra- .
Ausfall von IKT - " griff auf Anlagen
kritischer Infra- strukturen (An- "
Systemen auf- . . kritischer Infra-
. strukturen (ge- griffe auf Verbin-
grund eines Cy- . g . strukturen
. zielte Angriffe in- dungsleitungen .y
ber-Angriffes (GroRflachige
nerhalb der zu den Staaten )
PENTA-Region) der Penta Region &
oder Kraftwerke)
Starke Uber-
schwemmung ..
Unautorisierte (Lokale Uber- :zaw:r::j;
Handlungen des 20 schwemmungen 19.8 Strenger Winter .y g 19.8
. . (groRflachiges
Personals beschadigen kriti-
Hochwasser)
sche Infrastruk-
tur)
Schwerer Sturm Schwerer Sturm Schwerer Sturm
Physischer Angriff 18 (Schaden an kriti- 18 (Abschaltung 18 (aroRflichige Be- 18
auf Schaltwarten scher Infrastruk- von Windkraft- & . -
troffenheit)
tur) anlagen)
Kritischer Som-
GroRraumiger In- mer (Erhohte Ka- Kritischer Som-
dustrie-/Nuklear- 8 beltemperatur 16.4 mer 18 Pandemie 6.4
unfall and Waldbrand-
gefahr)
Ungewohnlich Ungewohnl'|ch
. hohe Abwei- . ipi
hohe Abweichun- chungen bei der Serienmalige
Weltraumwetter gen bei der Ein- 16.4 . g. 16.4 technische De- 5.6
. Einspeiseprog-
speiseprognose . fekte
. nose fiir Erneu-
fur Erneuerbare
erbare

62 Richtlinie (EU) 2022/2557 des Européischen Parlaments und des Rates vom 14. Dezember 2022 (iber die Resilienz
kritischer Einrichtungen und zur Aufhebung der Richtlinie 2008/114/EG des Rates.

% Die dargestellte, numerische PENTA-Bewertung der einzelnen Szenarien gibt die aggregierte Gesamteinschitzung
der PENTA-Staaten wieder, die sich aus den jeweiligen Einzelbewertungen der beteiligten Linder zusammensetzt.

Risikovorsorgeplan Elektrizitit der Republik Osterreich 63 von 96



Verlust der . Angemessenheit der Ver- | Langfristige Verschlechte-
Netziiberlastung
Netzsteuerung sorgung rung des Systems
Unvorhergese-
hene Wechsel- 12 Mangel an fossi- 13.2 Arbeitskampf, 5.6
wirkung von len Brennstoffen ’ Streik, Unruhen ’
Energiemarkten
Starke Aneisung Unvorhergese-
(Schaden an kriti- 10.8 h(?ne Wechsel- 12 Erdbeben 24
scher Infrastruk- wirkung von
tur) Energiemarkten
Dunkelflaute 9.6
Brennstoff-
knappheit Kern- 5.2
energie

MaBnahmenkatalog
Der MalRnahmenkatalog bietet einen nicht erschépfenden Uberblick (iber identifizierte regionale MaRnahmen. In einer
bestimmten Krisensituation kdnnen zusatzliche MaRnahmen erforderlich sein, um deren Auswirkungen zu verringern, da-
runter auch MaRBnahmen aus Bereichen auBerhalb des Energiesektors. Welche der folgenden MaRBnahmen im Falle einer
Stromversorgungskrise von welchen Landern angewendet werden, hangt von der jeweiligen Situation, dem konkreten
Verlauf der Stromversorgungskrise sowie den nationalen Rechtsgrundlagen in den einzelnen PENTA-Landern ab.

In allen Féllen relevante MaRnahmen: Austausch von Informationen, Wissen und Fachkenntnissen

(Gemeinsame) Erorte-
rung grenziberschrei-
tender Aspekte poten-
zieller MaRRnahmen zur
Nachfragereduzierung,
um die Belastung des
Systems zu verringern
Unterstiitzung mit
elektrischem
Equipment aus Lager-
bestdnden, wenn
Komponenten bescha-
digt wurden

e (Gemeinsame) Erorte-
rung grenziberschrei-
tender Aspekte poten-
zieller MaBnahmen zur
Nachfragereduzierung,
um Engpasse zu verrin-
gern

e Je nach Standort und
Netz-Topologie, Redis-
patching (Aktivierung
verfligbarer Kraft-
werke oder Reserven),
um Stromflisse umzu-
lenken und Engpasse
zu verringern

. Unterstitzung mit
elektrischem
Equipment aus Lager-
bestanden zur Repara-
tur der Infrastruktur

e  (Gemeinsame) Erorte-
rung grenziberschrei-
tender Aspekte poten-
zieller MaRBnahmen zur
Nachfragereduzierung,
um die Angemessen-
heit wiederherzustel-
len

e  Wenn grenziber-
schreitende Infrastruk-
tur betroffen ist, Un-
terstitzung mit elektri-
schem Equipment aus
Lagerbestanden zur
Reparatur der grenz-
Uberschreitenden Inf-
rastruktur

(Gemeinsame) Erorte-
rung grenziberschrei-
tender Aspekte poten-
zieller MaRRnahmen zur
Nachfragereduzierung,
um die Belastung des
Systems zu verringern
Unterstutzung mit
elektrischem
Equipment
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4.2.2.3 Zustindige Behorden in der PENTA-Region
Die folgende Tabelle gewihrt einen Uberblick {iber die zustindigen Behorden in der PENTA-

Region.

Tabelle 6 Darstellung der zustandigen Behorden gemalR Art. 3 der Verordnung (EU) 2019/941 in
der PENTA-Region

Staat

Zustdndige Behorde

Kontakt

Belgien

Bundesministerium fiir Energie

https://www.belgium.be/en
E-Mail: be-riskpreparedness@economie.fgov.be

Deutschland

Bundesministerium fir Wirtschaft
und Energie

https://www.bmwk.de/Naviga-
tion/EN/Home/home.html

E-Mail: buero-VIIIB2@bmwe.bund.de; riskprepared-
ness@bmwe.bund.de

Frankreich Generaldirektion fir Energie und https://www.ecologie.gouv.fr/
Klima E-Mail: ccr.pole-dgec@developpement-durable.gouv.fr
Luxemburg Minister fir Energie https://meco.gouvernement.lu/fr.html/
E-Mail: secretariat.energie@eco.etat.lu
Niederlande Ministerium fir Klimapolitik und https://www.rijksoverheid.nl/ministeries/ministerie-
Griines Wachstum van-klimaat-en-groene-groei.nl
E-Mail: secretariaatenergiemarkt@minezk.nl
Osterreich Bundesministerium fiir Wirtschaft, https://www.bmwet.gv.at/
Energie und Tourismus E-Mail: energielenkung@wirtschaftsministerium.at
Schweiz Schweizer Bundesamt fuir Energie https://www.bfe.admin.ch/

E-Mail: contact@bfe.admin.ch

4.2.2.4 Regionale Prozesse und Instrumente

4.2.2.4.1 Kommunikationsprotokoll

Eine der wichtigsten regionalen Vorsorgemalinahmen stellt die Festlegung eines gemeinsamen
Kommunikationsprotokolls dar. Das PENTA-Kommunikationsprotokoll wurde in den letzten Jah-
ren durch eine Reihe regionaler Ubungen und Workshops getestet und weiterentwickelt. Zwei
wichtige Elemente dieses Protokolls sind die in den nachfolgenden Kapiteln dargestellten Kon-
taktlisten und das Penta-Krisenmanagement-Toolkit. Beide stehen den Mitgliedern der PENTA-

Risk Group Uber eine gemeinsame Online-Plattform zur Verfiigung.
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4.2.2.4.2 Notifikationsprozess bzgl. Friihwarnung und Stromversorgungskrise

Auf der Grundlage regionaler Ubungen und der aus fritheren krisenhaften Situationen gewon-
nenen Erkenntnisse hat sich die PENTA-Risk Group auf ein gemeinsames Verfahren fiir die ge-
genseitige Benachrichtigung im Falle einer Friihwarnung oder einer Stromversorgungskrise ge-

einigt.

Gemal Art. 14 der Verordnung (EU) 2019/941 sind die Mitgliedstaaten verpflichtet, die Euro-
paische Kommission zu informieren, wenn sie eine Friihwarnung oder eine Stromversorgungs-
krise erklaren. Dementsprechend beabsichtigen alle PENTA-Staaten, wenn sie eine Meldung ge-
mafR Art. 14 der Verordnung (EU) 2019/941 abgeben, gleichzeitig die Europdische Kommission

und alle anderen PENTA-Staaten zu benachrichtigen.

Eine erste Benachrichtigung durch einen oder mehrere PENTA-Staaten flihrt automatisch zu einer
Ad-hoc-Sitzung der Penta-Risk Group, sofern der benachrichtigende PENTA-Mitgliedstaat nichts
Gegenteiliges verlangt. Im Falle einer Stromversorgungskrise Gbernimmt die PENTA-Risk Group
die Koordinierung und den Informationsaustausch zwischen den PENTA-Staaten, mit der Mog-
lichkeit, diese bei Bedarf auf eine informelle regionale Krisenzelle auszuweiten. Der Informations-
austausch, einschliefllich auf der PENTA-eigenen Online-Plattform, muss den nationalen Vor-

schriften jedes Landes in Bezug auf Datenschutz, Vertraulichkeit und Klassifizierung entsprechen.

Die Art und Weise, wie die anderen PENTA-Lander im Falle einer Frihwarnung und/oder einer
Stromversorgungskrise kontaktiert oder benachrichtigt werden, hangt von der Art und Dring-

lichkeit der konkreten Situation ab, wobei zwischen zwei Hauptszenarien unterschieden wird:

e Unmittelbare Gefahr:

o Im Falle einer unmittelbaren Gefahr kontaktiert das betroffene oder potenziell be-
troffene Penta-Land unverziglich die anderen Penta-Staaten telefonisch — unter Verwen-
dung der in der informellen Kontaktliste angegebenen Daten — sowohl wahrend als auch
aullerhalb der Birozeiten. Dieser erste Kontakt wird durch eine schriftliche Bestatigung
per E-Mail erganzt.

o Die anderen Penta-Lander bestdtigen den Erhalt der Benachrichtigung per E-Mail und
machen Angaben Uber ihre Verfligbarkeit flir eine Ad-hoc-Sitzung der PENTA-Risk Group.

¢ Keine unmittelbare Bedrohung:

o Wenn keine unmittelbare Bedrohung vorliegt, benachrichtigt das betroffene oder po-
tenziell betroffene PENTA-Land die anderen PENTA-Staaten unverziiglich per E-Mail un-
ter Verwendung der in der informellen Kontaktliste angegebenen Kontaktdaten, unab-
hangig von den Biirozeiten.

o Die anderen Penta-Lander bestdtigen den Erhalt der Benachrichtigung per E-Mail und
machen Angaben Uber ihre Verfligbarkeit fir eine Ad-hoc-Sitzung der PENTA-Risk
Group.
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Die praktischen Modalitaten fir diese Sitzungen, wie z.B. der Vorsitz der Sitzung, die Unterstiit-
zung durch das PENTA-Sekretariat und andere organisatorische Details, werden zu Beginn der
ersten Ad-hoc-Sitzung der Penta-Risk Group besprochen. Diese Modalitdten bleiben bis zum
Ende der Stromversorgungskrise in Kraft, es sei denn, die PENTA-Risk Group beschliel3t auf-
grund veranderter Umstande, diese anzupassen.

Die PENTA-Staaten verwenden die Benachrichtigungsvorlage (Teil des PENTA-Krisenmanage-

ment-Toolkits), um offiziell zu kommunizieren Gber:

e Erklarung einer Frithwarnung

e Erklarung einer Stromversorgungskrise

e Aktualisierung der Erklarung Giber eine Frihwarnung oder eine Stromversorgungskrise
e Ersuchen um Unterstlitzung

e Beendigung einer Friihwarnung

e Beendigung einer Stromversorgungskrise

Die Vorlage wird in englischer Sprache ausgefiillt. Die Informationen werden so rasch wie mog-

lich weitergegeben.
Nach der ersten Benachrichtigung wird mindestens einmal pro Woche ein Update versendet

(auch wenn keine neuen Informationen vorliegen), es sei denn, die Umstdnde erfordern eine

haufigere Aktualisierung.

Abbildung 3 PENTA-Notifikationsprozess

Stromversorgungs- Nach einer
GET] Stromversorgungskrise

\ J

Frihwarnung RegelmaBige Sofern keine Rej

: i gelmaBige

[ t . 1 ] i ing der trom \gskris Notifikation einer Aktualisierung der Ng:mkat\on des Endkes der
(unverziiglich) lag; eintritt: Notifikation des Stromversorgungskrise Lagsbeurteilung romversorgungskrise

Endes der Frihwarnung

Dieser koordinierte Ansatz zielt darauf ab, einen zeitnahen Informationsaustausch zu gewahr-
leisten, das Bewusstsein fir die regionale Dimension potenzieller Stromversorgungskrisen wei-
ter zu optimieren und damit die Koharenz zwischen den nationalen Krisenreaktionen auf dro-
hende oder bestehende Stromversorgungskrisen zu fordern. Er unterstitzt auch die Solidaritat
und Koharenz bei der Umsetzung nationaler und regionaler MaBnahmen, mildert grenziiber-

schreitende Auswirkungen und starkt die allgemeine Energiesicherheit in der PENTA-Region.
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4.2.2.4.3 Penta Krisenmanagement-Toolkit

Auf der Grundlage der regionalen Ubungen und den daraus gewonnenen Erkenntnissen wurde
ein umfassendes Toolkit entwickelt, welches alle relevanten Dokumente und Vorlagen enthilt,
die fur ein effektives Krisenmanagement in der PENTA-Region erforderlich sind. Das Toolkit dient
als praktische und operative Ressource, um die Penta-Risk Group bei der Umsetzung der entwi-

ckelten Verfahren im Falle einer Friihwarnung oder einer Stromversorgungskrise zu unterstiitzen.

Dieses Toolkit enthalt unter anderem die Vorlage fiir Benachrichtigungen, die Vorlage fiir Lage-
berichte, die Vorlage fiir Tagesordnungen, aktualisierte Kontaktlisten fiir alle relevanten Stake-
holder und die aktuellen Risikovorsorgepldane der PENTA-Mitglieder. Diese Dokumente sollen
einen harmonisierten und effizienten Informationsaustausch gewahrleisten, eine schnelle Ko-
ordination zwischen den PENTA-Landern ermaoglichen und eine transparente Entscheidungsfin-

dung in allen Phasen einer Stromversorgungskrise unterstitzen.

4.2.2.4.4 Kontaktlisten

Die Kontaktlisten sind ein integraler Bestandteil des PENTA-Krisenmanagement-Toolkits.

e Formelle Kontaktliste:

o Die formelle Kontaktliste wird mindestens einmal jahrlich vor Beginn des Winters aktu-
alisiert.

o Diese Kontaktliste wird fiir die formelle Kommunikation verwendet, darunter:
= Benachrichtigung Gber eine Frihwarnung oder Stromversorgungskrise;
= Formelle Aktualisierungen der Lage;
= Ersuchen um Unterstiitzung;
= Formelle Beendigung einer Frihwarnung oder Stromversorgungskrise.

o Die Kontaktdaten auf dieser offiziellen Liste werden auch an die Europaische Kommis-
sion und die Mitglieder der Koordinierungsgruppe Strom lGibermittelt, einschlieRlich der
relevanten Kontakte in Bezug auf die Schweiz.

e Informelle Kontaktliste:

o Die informelle Kontaktliste wird ebenfalls mindestens einmal jahrlich vor Beginn des
Winters aktualisiert.

o Diese Kontaktliste wird fiir den informellen Informationsaustausch sowie zur Organisa-
tion einer Ad-hoc-Sitzung der PENTA-Risk Group verwendet.

o Die Liste enthalt die Kontaktdaten der nationalen Ansprechpartner, die mit dem Strom-
und/oder Energiekrisenmanagement befasst sind. Dies ermdglicht einen schnellen In-
formationsaustausch vor oder wahrend einer Stromversorgungskrise. Die Liste enthalt
klare Angaben, welche Ansprechpartner im Falle einer Stromversorgungskrise (rund um
die Uhr) erreichbar sind.
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4.2.2.4.5 Kriseniibungen

Die PENTA-Lander fihrten 2018 auf der Grundlage des 2017 geschlossenen MoU (iber die Not-
fallplanung und das Krisenmanagement eine erste gemeinsame Ubung mit der Bezeichnung
,Pentex” durch. Die erfolgreich durchgefiihrte Ubung erméglichte den Austausch tiber verschie-
dene nationale Mechanismen zum Krisenmanagement im Energiebereich und stellte Kontakte

zwischen verschiedenen Krisenmanagementstellen in der PENTA-Region her.

Angesichts des Erfolgs der ersten gemeinsamen Ubung und der identifizierten Aktionspunkte
verinnerlichten die PENTA-Staaten die Bedeutung einer regelmaRigen Durchfiihrung gemeinsa-
mer Ubungen. Im Jahr 2022 organisierten die PENTA-Linder daher zwei Ubungen, die sich
hauptsachlich auf die Erérterung der regionalen Koordinierungs-, Kommunikations- und Hilfs-

mechanismen konzentrierten.

Die Ubung ,,Black-out 22” fand am 24. Mai 2022 in Paris im Rahmen einer franzdsischen natio-
nalen Kriseniibung statt. Die regionale Ebene, die der nationalen Ubung hinzugefiigt wurde, bot
den Mitgliedern der PENTA-Risk Group, Vertretern der nationalen Ubertragungsnetzbetreiber
und Vertretern der Regulierungsbehoérden die Moglichkeit, mehr liber die jeweiligen Rollen im
Krisenmanagement, die nationalen Krisenstrukturen sowie die nationalen Krisenverfahren und
-malnahmen zu erfahren. Unter anderem untersuchten die Teilnehmer die potenziellen grenz-
lberschreitenden Auswirkungen von Stromversorgungskrisen und diskutierten die Rahmenbe-
dingungen fir die zwischenstaatliche Kommunikation und Koordination. Auf der Grundlage die-
ser Diskussionen identifizierten die PENTA-Lander eine Reihe von Aktionspunkten, die in einer
Folgelibung am 13. Juli 2022 in Briissel in Form eines Workshops zur Risikovorsorge behandelt
wurden. Um das Wissen Uber die nationalen Krisenstrukturen und -verfahren der anderen
PENTA-Staaten weiter zu vertiefen, wurden sowohl nationale als auch grenziiberschreitende
Folgen extremer Wetterbedingungen diskutiert. AnschlieBend wurden die verbleibenden Opti-
mierungspotenziale in der regionalen Koordinierung und Zusammenarbeit ermittelt und
schlieBlich ein gemeinsames Kommunikationsprotokoll und ein Katalog moglicher regionaler

Mallnahmen entwickelt.

Aufbauend auf den Erfahrungen der vorangegangenen Ubungen fanden 2023 unter niederldn-
discher PENTA-Prasidentschaft und 2024 unter belgischer PENTA-Prasidentschaft weitere
Ubungen statt.

Im Rahmen der PENTEX 2023-Ubung in Den Haag wurde das Kommunikationsprotokoll beiibt
und mogliche regionale Mallnahmen im Einklang mit dem entwickelten MaBnahmenkatalog
behandelt. Das Szenario der Ubung sah einen Cyberangriff auf mehrere Kraftwerke in der
PENTA-Region vor. Fiir die weitere Optimierung der Kooperation im Bereich des Krisenmanage-

ments wurden mehrere Punkte identifiziert:
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e Die Entwicklung eines gemeinsamen Verstandnisses einer Stromversorgungskrise, ein-
schlieRlich Schwellenwerten und Auslésern fiir den Ubergang von einer nationalen zu einer
regionalen Stromversorgungskrise.

e Die Ermittlung potenzieller regionaler MaBnahmen.

e Die Rolle der PENTA-Risk Group als regionale Krisenzelle und die weitere Starkung und For-

malisierung der Kommunikation zwischen den PENTA-Staaten.

Aufbauend auf diesen Erfahrungen wurde die PENTEX 2024-Ubung in Briissel durchgefiihrt. Die
Ubung umfasste sowohl den Strom- als auch den Gassektor, womit auch sektoriibergreifende
Auswirkungen in den Fokus riickten. Das Szenario ging von mehreren physischen Angriffen auf
kritische Infrastrukturen aus, welche zu VerstoRen gegen das N-1-Kriterium und Stromengpas-
sen fiihrten. Die Ubung endete mit einem Szenario, in welchem mehrere Linder kritische Aus-
ristung benotigten und die Verfligbarkeit dieser Ausriistung mit unterschiedlichen Herausfor-
derungen verbunden war. In einem Fall wurde eine Vereinbarung zwischen den Ubertragungs-
netzbetreibern zweier Staaten erzielt. In einem anderen Fall wurde eine bilaterale Lésung ge-
funden. Der komplexeste Fall betraf die Beschaffung eines kritischen Ausriistungsgegenstands
aus einem Land, das diesen bereits fiir eigene Reparaturen verwendete. Die Ubung unterstrich
die Notwendigkeit einer kontinuierlichen Weiterentwicklung regionaler Mallnahmen und eines

Verstandnisses fur die Grenzen der Solidaritat zwischen den PENTA-Staaten.

Zusatzlich ging die Ubung mit einer weiteren Verbesserung der Kommunikation und des struk-

turierten Informationsaustausches zwischen den PENTA-Landern einher.

Identifizierte Aktionspunkte umfassten unter anderem rechtliche Klarstellungen im Hinblick auf
den Katalog regionaler MalRnahmen, insbesondere auch die Grenzen der Solidaritatsleistung, so-
wie eine detaillierte Analyse der in der PENTA-Region zur Verfligung stehenden Ersatzteile fir
kritische Elektrizitatsinfrastruktur und die Forderung eines gemeinsamen Verstandnisses fir die

Krisenmanagementmechanismen in den einzelnen PENTA-Staaten.

In Ankniipfung an die vorangegangenen Ubungen wurden im Jahr 2025 die PENTEX-Dilemma-
Session durchgefiihrt. Der Schwerpunkt des Ubungs-Workshops lag auf der Operationalisierung
des Katalogs regionaler MalRnahmen, insbesondere im Zusammenhang mit Nachfragereduzie-
rung, der Zurverfligungstellung von Ersatz-Equipment fiir den Wiederaufbau kritischer Elektri-
zitatsinfrastruktur und die grenziiberschreitende Nutzung von Reserven umfasst. Ziel der Ubung
war es, Aktivierungsverfahren, technische Bedingungen und mogliche finanzielle Aspekte zu er-
mitteln, die erforderlich sind, um regionale Solidaritat im Falle von Stromversorgungskrisen zu

ermoglichen.
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Insgesamt kamen die PENTA-Staaten Uberein, die Diskussionen fortzusetzen, auf den gewonne-
nen Erkenntnissen aufzubauen und die Ergebnisse der bisherigen Ubungen zu nutzen, um die
Kommunikationsprotokolle zu verbessern, die Widerstandsfahigkeit gegeniiber Stromversor-

gungskrisen zu starken und die grenziiberschreitende Zusammenarbeit und Hilfe zu optimieren.

4.2.2.5 Katalog regionaler MaRnahmen gemaf} Art. 12 und Art. 15 der Verordnung (EU)
2019/941
Der folgende Katalog regionaler MaBnahmen wurde im Rahmen des PENTA-Forums erstellt, um
die Auswirkungen von Stromversorgungskrisen in der PENTA-Region zu verhindern und abzumil-
dern, wie in dem am 1. Dezember 2021 unterzeichneten Memorandum of Understanding des
Pentalateralen Energieforums Uber die Risikovorsorge im Elektrizitatssektor dargelegt. Die nach-
stehende Beschreibung beruht auf dem gemeinsamen Regionalkapitel fiir nationale Risikovorsor-
geplane des PENTA-Forums, welches als greifbare und konkrete Grundlage fiir weitere Ausarbei-
tungen dienen soll und ist weder erschopfend noch einschriankend. Weitere Arbeiten zu den
rechtlichen, technischen und finanziellen Fragen im Zusammenhang mit diesen regionalen MaR-

nahmen erfolgen im Rahmen des PENTA-Forums durch die Experten der PENTA-Staaten.

4.2.2.5.1 Beobachtung der kurzfristigen Elektrizitdtsversorgungssicherheit

Auf nationaler Ebene haben die Ubertragungsnetzbetreiber, die Verteilernetzbetreiber, die na-
tionalen Regulierungsbehoérden und die Ministerien spezifische Aufgaben und Verfahren fir die
Sicherheit der Elektrizitdtsversorgung festgelegt. Auf europdischer Ebene sind ebenfalls meh-
rere Einrichtungen und Gruppen zustandig, insbesondere ENTSO-E, die regionalen Koordinie-

rungszentren und die Koordinierungsgruppe Strom.

Erganzend dazu bringt das Pentalaterale Energieforum einen Mehrwert, indem es Expertinnen
und Experten von Ubertragungsnetzbetreibern, nationalen Regulierungsbehérden und Ministe-
rien in einem gut etablierten, flexiblen und vertrauenswiirdigen regionalen Rahmen zusammen-
bringt. Der rechtzeitige Austausch von Informationen Uber die Entwicklung der Lage ist fir die
gemeinsame Koordinierung von groRer Bedeutung. Insbesondere im Falle einer drohenden
oder tatsachlichen Stromversorgungskrise, d.h. nach einer Friihwarnung oder der Erklarung ei-
ner Stromversorgungskrise gemaRk Art. 14 der Verordnung (EU) 2019/941, kann kurzfristig eine
Standing Group eingerichtet werden, um u.a. die neuesten Lagedarstellungen und Informatio-
nen Uber (geplante) MalRnahmen sowohl auf operativer als auch auf politischer Ebene sowie
Uber die Auswirkungen der (Krisen-)Situation auf die anderen Lander auszutauschen. Die
Standing Group kann auf verschiedenen Ebenen zusammentreten, z.B. auf der Ebene von Ex-
perten, Krisenkoordinatoren oder Ministern. Dieses Instrument hat sich in der Vergangenheit

bei der Bewaltigung von Stresssituationen als sehr nitzlich erwiesen.
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4.2.2.5.2 Koordinierte Informationen im Zusammenhang mit Sparaufrufen an die
Bevolkerung
Sparaufrufe kdnnen ein wichtiges Instrument darstellen, um einer drohenden Stromversor-

gungskrise zu begegnen.

Wahrend Kommunikationsstrategien lokale und nationale Besonderheiten beriicksichtigen

missen, profitieren sie auch von der Koharenz und Koordinierung tiber die Grenzen hinweg.

Auf Penta-Ebene konnten detaillierte Informationen tber SparmalRnahmen ausgetauscht und
erortert werden, um mogliche Unstimmigkeiten zu vermeiden, die zu unerwiinschten grenz-

Uberschreitenden Auswirkungen fiihren kdnnten und um bewahrte Verfahren zu ermitteln.

4.2.2.5.3 Grenziiberschreitende Nutzung von Reservekapazititen und flexiblen Lasten

Im Gegensatz zu den GrofRhandels- und Ausgleichsmarkten werden die Reservekapazitdaten und
flexiblen Lasten auf nationaler Ebene organisiert. Die nationalen Rechtsrahmen in den Penta-
Staaten sehen fiir diese Anlagen derzeit weder eine grenziiberschreitende gemeinsame Nut-
zung vor noch erlauben sie diese oder lassen sie nur unter bestimmten Bedingungen zu. Eine
regionale MalRnahme konnte daher darauf abzielen, die gemeinsam Nutzung dieser Ressourcen
zu evaluieren, um einander in einer drohenden oder tatsachlichen Stromversorgungskrise zu
unterstiitzen und die Synergien der MaRBnahmen zur Krisenpravention und -bewaltigung und
damit ihre wirtschaftliche Effizienz und die allgemeine Zuverlassigkeit des Systems zu verbes-
sern. Die Implementierung einer solchen MaRnahme setzt die Evaluierung folgender Fragestel-

lungen voraus:

e Prifung der nationalen Rahmenbedingungen,

e koordinierte Verfahrensregeln fiir die Aktivierung der Anlagen fiir einen regionalen Einsatz,

e Analyse und Abschwachung moglicher negativer Interferenzen mit GrofShandels- und Aus-
gleichsmarkten,

e Beriicksichtigung des Standorts der Anlagen, der Verfiigbarkeit ausreichender Ubertra-
gungskapazitaten und geschatzter Auswirkungen auf den Netzbetrieb,

e geschatzte Dauer der Aktivierung der Anlagen,

e Schatzung der Kosten und des Nutzens, gefolgt von einer Vereinbarung tber die Verteilung.

4.2.2.5.4 Austausch iiber Plane zur Lasttrennung

GemaR Art. 4 Abs. 5 der Verordnung (EU) 2017/2196 ist jeder Ubertragungsnetzbetreiber ver-
pflichtet, einen Systemschutzplan zu erstellen, der u.a. Regeln tiber den manuellen Lastabwurf
enthalt. Aus regionaler Sicht ist es wichtig, die Inhalte und entsprechenden Verfahren fir kriti-

sche Versorgungssituationen zu verstehen und gegebenenfalls abzustimmen. Ein erster Schritt
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wire die gegenseitige Vorstellung der jeweiligen Pline unter Einbeziehung der Ubertragungs-
netzbetreiber, nationalen Regulierungsbehorden und Ministerien. Dies konnte dazu beitragen,
mogliche Unstimmigkeiten zu vermeiden, die Abstimmung unter Berlicksichtigung der nationa-

len Gegebenheiten zu verbessern und bewahrte Verfahren zu ermitteln.

4.2.2.5.5 Unterstiitzung mit elektrischem Equipment, Wissen und Expertise

Im Falle einer Stromversorgungskrise werden in erheblichem Umfang spezielle Ausriistungen
und Arbeitskrafte benétigt, die auf nationaler Ebene moglicherweise nicht zur Verfligung ste-
hen. Ahnlich und ergidnzend zu den bestehenden Méglichkeiten der internationalen Unterstiit-
zung fur den Katastrophenschutz (z.B. Loschflugzeuge, Splirhunde usw.) kdnnte daher ein Pool
von Ausristung und Experten gebildet und zur Unterstlitzung der am kritischsten betroffenen
Ortlichkeiten wihrend einer Stromversorgungskrise entsandt werden. Der Durchfiihrungsbe-
schluss (EU) 2022/1198% kdnnte nach seiner Umsetzung einen geeigneten Rahmen dafiir bie-

ten, der unter anderem die folgenden Hauptkomponenten umfasst:

e Stromgeneratoren unterschiedlicher GroRe,

e angemessene Vernetzungs-, Synchronisierungs-, Uberwachungs- und Leistungsiibertra-
gungssysteme, die den Anschluss der Kapazitdten an die betroffenen Anlagen sowie die
Steuerung der Parallelschaltung der Einheiten erméglichen,

e angemessene Anzahl von Ersatzteilen und anderen Verbrauchsmaterialien fir das Funktio-
nieren der Kapazitdten, wie Batterien, Ausriistung zur Energiegewinnung (Energy Harves-
ting), Vernetzungs- und Synchronisierungsausristung etc.,

e angemessene Verfahren fir den Transport, die Handhabung, die Montage/Demontage, die
Installation/Deinstallation, den Betrieb und die Wartung der Kapazititen fur die Notstrom-
versorgung,

e Beleuchtungsausriistung fiir die Notbeleuchtung des betroffenen Bereichs sowie Blitz-
schutzsysteme,

e angemessene Lagereinrichtungen,

e entsprechend geschultes Personal und geeignete Mittel fiir die Handhabung, die Montage,

die Installation, den Betrieb und die Wartung der Kapazitaten fiir die Notstromversorgung.®®

% Durchfithrungsbeschluss (EU) 2022/1198 der Kommission vom 16. Juni 2022 zur Anderung des Durchfithrungsbe-
schlusses (EU) 2019/570 in Bezug auf rescEU-Kapazititen fiir die Notstromversorgung.
8 vgl. Durchfiihrungsbeschluss (EU) 2022/1198, Anhang, Abschnitt 13.

Risikovorsorgeplan Elektrizitit der Republik Osterreich 73 von 96



4.2.3 Unterzeichnung eines Memorandum of Understanding iiber die Risikovorsorge
im Elektrizititssektor zwischen Osterreich, Deutschland, der Tschechischen Re-
publik, der Slowakei, Polen und Ungarn

Auf Basis des PENTA-MoU iber die Risikovorsorge im Elektrizitdtssektor erfolgten ab Ende 2021

Konsultationen zwischen Osterreich und zentralosteuropiischen Mitgliedstaaten. Diese Arbei-

ten miindeten in der Unterzeichnung eines MoU Uber die Risikovorsorge im Elektrizitatssektor

am 27. Juni 2022 durch die fiir Energie zustindigen Bundesministerien der Republik Osterreich,
der Tschechischen Republik, der Bundesrepublik Deutschland, von Ungarn, der Republik Polen

sowie der Slowakischen Republik.

Der Inhalt des MoU entspricht in wesentlichen Punkten dem PENTA-MoU (ber die Risikovor-
sorge im Elektrizitatssektor und umfasst einen regelmaRigen Austausch Uber Aspekte der Risi-
kovorsorge im Elektrizitatssektor sowie des nationalen Krisenmanagements. In dem MoU wird
der Wille der teilnehmenden Staaten ausgedriickt, einander im Falle einer Stromversorgungs-
krise wechselseitige Unterstiitzung auf Basis von regionalen MaBnahmen anzubieten, sofern
die technische Mdglichkeit hierzu besteht. Ebenso enthalten ist eine nicht abschlieBende Liste
von regionalen MaRnahmen, welche in Zukunft im Detail ausgearbeitet werden sollen. Diese
umfassen die grenziiberschreitende Nutzung von Reservekapazitaten und flexiblen Lasten, den
Austausch Uber Informationen betreffend Plane zur Lasttrennung, die Beobachtung der kurz-
fristigen Elektrizitatsversorgungssicherheit, den Austausch lber Informationen im Zusammen-
hang mit Sparaufrufen an die Bevolkerung, die Unterstiitzung mit elektrischem Equipment, Wis-

sen und Expertise sowie die Nutzung von mobilen Generatoren.

4.2.4 Kommunikation und Koordinierung auf Unions- sowie regionaler Ebene im
Falle einer Stromversorgungskrise
Art. 14 Abs. 1 und Abs. 2 der Verordnung (EU) 2019/941 normiert Informationspflichten im Zu-

sammenhang mit der Frihwarnung sowie Erklarung einer Stromversorgungskrise.

Enthélt eine saisonale Abschatzung der Angemessenheit oder eine andere qualifizierte Quelle
konkrete, ernstzunehmende und verlassliche Hinweise auf eine moglicherweise bevorstehende
Stromversorgungskrise in einem Mitgliedstaat, Gbermittelt die zustdndige Behorde dieses Mit-
gliedstaats der Kommission, den zustdandigen Behoérden der Mitgliedstaaten derselben Region
und, soweit sie sich nicht in derselben Region befinden, den zustandigen Behorden der direkt
verbundenen Mitgliedstaaten ohne unangemessene Verzogerung eine Frihwarnung (Art. 14
Abs. 1 der Verordnung (EU) 2019/941).

Tritt eine Stromversorgungskrise ein, unterrichtet die zustdndige Behorde dariiber ohne unan-

gemessene Verzogerung die zustandigen Behorden der Mitgliedstaaten in derselben Region
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und die zustandigen Behorden der direkt verbundenen Mitgliedstaaten, soweit sie sich nicht in
derselben Region befinden, sowie die Kommission (Art.14 Abs.2 der Verord-
nung (EU) 2019/941). Im Sinne der &sterreichischen Rechtslage wiére dies dann der Fall, wenn
die Parameter des § 4 Abs. 1 Z 1 EnLG 2012 erfiillt sind. Zustandige Behorde im Sinne der Ver-
ordnung (EU) 2019/941 ist im Hinblick auf die Republik Osterreich das Bundesministerium fiir

Wirtschaft, Energie und Tourismus.

Regelungen betreffend den zwischenstaatlichen Informationsaustausch auf regionaler Ebene
sind in den unter Kapitel 4.2.2 sowie 4.2.3 dargestellten Memoranda of Understanding enthal-
ten. In beiden Vereinbarungen ist vorgesehen, dass die Experten der teilnehmenden Staaten
regelmaRig zusammenkommen, um die Versorgungssituation auf nationaler und regionaler so-
wie das Funktionieren nationaler und regionaler Krisenbewaltigungsmechanismen zu diskutie-

ren.

Des Weiteren umfassen beide MoUs detaillierte Regelungen zur wechselseitigen zwischenstaat-
lichen Kommunikation im Falle des Eintritts einer Stromversorgungskrise. Demnach hat die zu-
standige Behorde des jeweils betroffenen Staates die zustandigen Behorden der jeweils anderen
MoU-Staaten Uber die unmittelbar drohende oder bereits eingetretene Stromversorgungskrise
zu informieren. Diese Information umfasst die ergriffenen und geplanten Malnahmen auf natio-
naler Ebene sowie mogliche identifizierte regionale Malinahmen. Zu diesem Zweck bringen die
MoUs jeweils die Absicht der unterzeichnenden Staaten zum Ausdruck, eine vertrauliche gemein-
same Kontaktliste mit Namen und Kontaktdaten aller an der Pravention und -bewaltigung von
Stromversorgungskrisen beteiligten Einrichtungen auszutauschen, die zumindest die zustandige
Behorde, den Krisenkoordinator sowie die nationale Regulierungsbehorde (falls in Krisensituatio-
nen involviert) und die Ubertragungsnetzbetreiber jedes Landes enthalt und die regelmaRig aktu-
alisiert wird, sofern nicht die Umstande eine haufigere Aktualisierung rechtfertigen.
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5 Plane fur die Entwicklung des kiunfti-
gen Netzes

5.1 Integrierter Netzinfrastrukturplan (ONIP)

GemaR den §§ 94 bis 96 des Erneuerbaren-Ausbau-Gesetzes (EAG) wird der ONIP alle fiinf Jahre
erstellt. Die erste Fassung wurde im April 2024 veroffentlicht. Der Plan definiert unter anderem
das Wasserstoff-Startnetz und beschreibt die kinftigen Infrastrukturerfordernisse im Strom-
Ubertragungsnetz. Durch die integrierte Betrachtung der iibergeordneten Energieinfrastruktu-
ren flr Strom, Gas und Wasserstoff wird eine koordinierte Planung des Ausbaus erneuerbarer
Energieerzeugung mit der Entwicklung von Netzen, Speichern und Flexibilitdtsoptionen ermog-
licht.

5.2 Netzentwicklungsplan

Die Ubertragungsnetzbetreiber haben gemiaR § 123 Abs. 1 EIWG die Aufgabe, der Regulierungs-
behorde in ungeraden Kalenderjahren gemeinsam einen zehnjahrigen Netzentwicklungsplan
(NEP) fuir das Ubertragungsnetz zur Genehmigung vorzulegen. Dieser stiitzt sich auf die aktuelle
Lage und die Prognosen im Bereich von Angebot und Nachfrage. Der NEP enthélt wirksame
MaBnahmen zur Gewahrleistung der Angemessenheit des Netzes und der Erzielung eines ho-

hen MalRes an Verfligbarkeit der Leitungskapazitat (Versorgungssicherheit der Infrastruktur).

Zweck der Netzausbauplanung ist es insbesondere:

e den Marktteilnehmern Angaben dariiber zu liefern, welche wichtigen Ubertragungsinfra-
strukturen in den nachsten zehn Jahren errichtet oder ausgebaut werden miissen;

e alle bereits beschlossenen Investitionen aufzulisten und die neuen Investitionen inklusive
einer Priorisierung und einer Darstellung wechselseitiger Abhangigkeiten zu bestimmen,
die in den nachsten drei Jahren durchgefiihrt werden miissen,

e einen Zeitplan fir alle Investitionsprojekte vorzugeben;

e (iber denin Punkt 1 genannten Zeitraum hinaus einen strategischen Ausblick tber die vo-
raussichtliche weitere Netzentwicklung zu geben;

e die Deckung der Nachfrage an Leitungskapazitaten zur Versorgung der Endkundinnen und

Endkunden unter Beriicksichtigung von Notfallszenarien;
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e ein hohes Mal} an Verfligbarkeit der Leitungskapazitat (Versorgungssicherheit der Infra-
struktur) zu erzielen;

e der Nachfrage nach Leitungskapazititen zur Erreichung des Mindestwerts an Ubertragungs-
kapazitat gemaR Art. 16 Abs. 8 der Verordnung (EU) 2019/943 nachzukommen;

e dem Anspruch verstarkter Transparenz bei Netzbetrieb und -ausbau nachzukommen.

Bei der Erarbeitung des NEP werden angemessene Annahmen lber die Entwicklung der Erzeu-
gung, der Versorgung, des Verbrauchs und des Stromaustauschs mit anderen Landern unter

Beriicksichtigung der Investitionsplane fiir regionale Netze zugrunde gelegt.

Die Regulierungsbehorde fiihrt vor der Genehmigung des NEP offene und transparente Konsul-
tationen zu den vorgelegten Planen durch. Die Regulierungsbehorde veréffentlicht das Ergebnis
der Konsultationen und verweist dabei insbesondere auf etwaigen Investitionsbedarf. Die Re-
gulierungsbehorde priift, ob der zehnjahrige Netzentwicklungsplan den gesamten im Zuge der
Konsultationen ermittelten Investitionsbedarf erfasst und ob die Kohdrenz mit dem unionswei-
ten Netzentwicklungsplan, dem nationalen Energie- und Klimaplan, dem integrierten Netzinf-
rastrukturplan, den Netzentwicklungsplanen der Verteilernetzbetreiber und dem koordinierten
Netzentwicklungsplan und der langfristigen und integrierten Planung gemaR dem Gaswirt-

schaftsgesetz 2011 gewahrt ist.

Der aktuelle NEP stammt aus dem Jahr 2025.56

5.3 Ten-Year-Network Development-Plan (TYNDP)

Um die energiepolitischen Zielsetzungen hinsichtlich der Schaffung einer leistungsfahigen Net-
zinfrastruktur flr die Gewahrleistung einer hohen Versorgungssicherheit, die Integration erneu-
erbarer Energien und die Weiterentwicklung eines integrierten Strommarktes europaweit vo-
ranzutreiben, erfolgt auf europaischer Ebene eine Koordinierung der Netzausbauplanung im
Rahmen der Aktivitdten von ENTSO-E und ENTSO-G®’. Die Ergebnisse dieser europdischen Uber-
tragungsnetzplanung finden sich im Ten Year Network Development Plan von ENTSO-E (TYNDP)
gebiindelt, der erstmals im Juni 2010 publiziert wurde.®® Der TYNDP 2024 bildet die achte und
aktuellste Ausgabe. Im TYNDP sind im Hinblick auf Osterreich 18 Ubertragungsnetz-Projekte so-

wie ein Speicherprojekt verankert.®®

66 Austrian Power Grid AG (Hg): Netzentwicklungsplan 2025, Einreichversion, Planungsstand August 2025.
57 VVerband Européischer Fernleitungsnetzbetreiber fiir Gas.

% Europdischer Netzentwicklungsplan - Osterreich braucht Strom (apg.at).

%9 European Projects | ENTSO-E TYNDP (entsoe.eu).
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5.4 Projects of Common Interest — 6sterreichische Projektkandidaten

im Bereich Elektrizitat

Ein auf EU-Ebene wichtiges Instrument zur Optimierung der europaischen Energieinfrastruktur ist
die Erarbeitung der Liste der PCI (Projects of Common Interest) und PMI (Projects of Mutual Inte-
rest) durch die Europdische Kommission im Rahmen des PCl-Prozesses gemafR Verord-
nung (EU) 2022/8697° (,, TEN-E-Verordnung”). An dieser Erstellung beteiligt sich das BMWET aktiv
und steht in diesem Rahmen in engem Austausch mit europaischen Partnern (insb. Europdische

Kommission, Mitgliedstaaten, Ubertragungsnetzbetreiber, Regulierungsbehérden, Stakeholder).

Die Konsultation zur Liste der Projektkandidaten hinsichtlich der 7. Liste (entspricht der 2. Unions-
liste von PCl und PMI) lief bis 25. April 2025. Die Projektkandidaten im Bereich Elektrizitat und
intelligente Stromnetze, die sich auf dsterreichischem Staatsgebiet befinden, lauten wie folgt:”*

Elektrizitat:

e Starkstromleitung St. Peter (AT) — Pleinting (DE); Austrian Power Grid AG

e Starkstromleitung St. Peter (AT) — Isar/ Altheim/ Ottenhofen (DE); Austrian Power Grid AG

e 220 kV-Leitung Lienz (AT) — Veneto region (IT); Austrian Power Grid AG

e Netzraum Karnten (Starkstromleitung Lienz (AT) — Obersielach (AT)); Austrian Power Grid
AG

e 220 kV-Leitung Westtirol (AT) — Zell/Ziller (AT); Austrian Power Grid AG

e 380 kV-Leitung St. Peter (AT) — Dirnrohr (AT); Austrian Power Grid AG

e Pumpspeicherkraftwerk Kaunertal; TIWAG-Tiroler Wasserkraft AG

e Leitungsverbindung Wiirmlach (AT) — Somplago (IT); Alpe Adria Energia Srl

Intelligente Stromnetze:

e Green Switch; KNG-Kadrnten Netz GmbH

Die Férderung grenziiberschreitender Energieinfrastrukturprojekte im Rahmen der Transeuropa-
ischen Energienetze (TEN-E) erfolgt tGber die Connecting Europe Facility — Energy (CEF-Energy).
Die TEN-E-Verordnung definiert die strategische Ausrichtung und die Kategorien forderfahiger

Vorhaben, wahrend die CEF konkrete Fordermittel und Modalitaten zur Verfigung stellt.

70 Verordnung (EU) 2022/869 des Europdischen Parlaments und des Rates vom 30. Mai 2022 zu Leitlinien fiir die
transeuropdische Energieinfrastruktur, zur Anderung der Verordnungen (EG) Nr. 715/2009, (EU) 2019/942 und
(EU) 2019/943 sowie der Richtlinien 2009/73/EG und (EU) 2019/944 und zur Aufhebung der Verordnung (EU)
Nr. 347/2013.

! Energieinfrastruktur (bomwet.gv.at).
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Fir die aktuelle Forderperiode 2021-2027 sind Uber 5,8 Milliarden Euro an EU-Mitteln fiir Vor-
haben von gemeinsamem Interesse (Projects of Common Interest — PCl) im Bereich Energie vor-

gesehen.”?

5.5 Sonstige MalBnahmen im Zusammenhang mit dem Netzausbau

In Vorbereitung ist das Erneuerbaren-Ausbau-Beschleunigungsgesetz (EABG), das darauf ab-
zielt, Genehmigungsverfahren fir Energieinfrastrukturprojekte zu beschleunigen. Durch effizi-
entere Verfahren sollen der Ausbau erneuerbarer Energien und die notwendige Infrastruktur

rascher umgesetzt werden.

72 https://www.bmwet.gv.at/Themen/Europa/OesterreichinderEU/FoerderungenUndProgramme.html|?lang=en.
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6 Krisenkoordinierungsstelle

6.1 Bezeichnung

Abteilung V/3 — Krisenmanagement und Energielenkung der Sektion V - Energie des Bundes-

ministeriums far Wirtschaft, Energie und Tourismus.

6.2 Kontaktdaten

Adresse: Stubenring 1, 1010 Wien

E-Mail: energielenkung@wirtschaftsministerium.at
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7 Notfalltests

7.1 Notfalltests auf nationaler Ebene

§ 15 Abs. 11 EnLG 2012 legt fest, dass von der E-Control alle zwei Jahre Ubungen unter der An-

nahme von Krisenszenarien angeordnet werden kdnnen.

Ebenso wurden durch das fiir Energie zustdndige Bundesministerium zahlreiche Ubungen und

Workshops im Energiebereich durchgefiihrt.

Daneben erfolgen im Kontext des Staatlichen Krisen- und Katastrophenschutzmanagements
(SKKM) — die Zustandigkeit flir dessen Koordination liegt beim Bundesministerium fiir Inneres —
Ubungen, welche je nach Szenario und Ubungsgegenstand auch vereinzelt den Energiebereich
betreffen kdnnen.

In den vergangenen Jahren wurden folgende nationale Ubungen mit Bezugspunkten zum Elekt-
rizitatsbereich durchgefiihrt:

e HELIOS/SKKM-Ubung im Mai 2019: Die Ubung hatte eine Strommangellage zum Gegen-
stand und erfolgte unter Teilnahme von rund 100 Vertreterinnen und Vertretern der Bun-
desministerien, der Ldnder, der Einsatzorganisationen sowie kritischer Infrastruktureinrich-
tungen.

e Energie.21/SKKM-Ubung im Dezember 2021: Der Ubung wurde eine extreme Kélteperiode
in Europa mit der Konsequenz eines erhohten Stromverbrauches sowie Einschrankungen
bei der Stromerzeugung zugrunde gelegt. Die Ubungsteilnehmer setzten sich aus den rele-
vanten Bundesministerien BMK (nunmehr BMWET), BMI, BMLV und BMAW sowie den Bun-
deslandern zusammen. Ebenso waren der Regelzonenfiihrer APG sowie die E-Control ver-
treten.

e Ubung Gasmangellage im Dezember 2022: Die Ubung fokussierte sich auf das Szenario einer
Gasmangellage, jedoch wurde auch die Bedeutung von Gas fiir die sichere Stromversorgung
thematisiert. Neben dem BMK (nunmehr BMWET) als Veranstalter nahmen Vertreterinnen
und Vertreter weiterer Ministerien, E-Control und APG, Stakeholder aus dem Energiebe-
reich sowie die Bundeslidnder an der Ubung teil.

e Diverse Workshops und Ubungen mit unterschiedlichen Bundesldndern im Mai 2022, No-
vember 2022, Juni 2023 sowie September 2023.

e Bereichsibergreifende Energielenkungsiibung Gas und Strom im November 2023: Das BMK
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(nunmehr BMWET) hat im November 2023 mit E-Control, der APG, der Austrian Gas Grid Ma-
nagement AG — AGGM — (Markt- und Verteilgebietsmanager fiir Gas) sowie weiteren Akteu-
ren aus der Energiewirtschaft die Ablaufe bei einer fiktiven Mangellage von Gas und Strom
geiibt. In Summe haben an der Ubung 20 wesentliche Organisationen aus der Energiewirt-
schaft und Verwaltung aktiv und 18 beobachtende Organisationen teilgenommen, insgesamt
gab es 116 Ubungsbeteiligte.

e Treibstoffversorgungsiibbung im November 2023 mit Wien, Niederdsterreich, Burgenland,
Vertretern von Import- sowie Treibstofftransporteuren betreffend die Treibstoffversorgung
wesentlicher Bedarfstrager bei einem grol¥flachigen Stromausfall.

e Energielenkungsiibung der E-Control von 25. bis 26. September 2025: Beteiligt an der
Ubung unter der Federfiihrung der Regulierungsbehorde E-Control, des Ubertragungsnetz-
betreibers Austrian Power Grid AG (APG) und des Verteilernetzbetreibers Energienetze Stei-
ermark waren Vertreterinnen und Vertreter des BMWET, der Energie Steiermark, das Land
Steiermark, der Verbund sowie Vertreter der steirischen Industrie, namlich der Voestalpine
Stahl Donawitz GmbH und der Sappi Austria Produktions-GmbH & Co KG.”3

e Blackout-Ubung ,Silence 25“ am 24. November 2025 des Bundesministeriums fiir Inneres.
Priméares Ziel war die Uberpriifung und Verbesserung der Kommunikation (und Koordina-
tion) hinsichtlich Lagefeststellung, Lagebeurteilung und Ubermittlung des eigenen Lagebil-
des in der Erstphase eines Blackouts (iber BOS-Digitalfunk bei Entfall der allgemeinen Kom-
munikationsmittel.

Die Ubungsteilnehmer bzw. beiibte Stellen bzw. Gremien setzten sich zusammen aus Bun-
desministerien (u.a. auch dem BMWET), den Landern, Einsatzorganisationen, dem SKKM-
Koordinationsausschuss, der APG sowie ORF und APA.

¢ Laufende Funkiibungen im BMWET sowie im Kontext des SKKM zur Erprobung der Kommu-
nikation durch BOS-Funk. Im Rahmen von Funkiibungen beiiben die Ubungsteilnehmer die
Kommunikation von Lagebildern und den wesentlichen Inhalten von Lenkungsmafinahmen-
Verordnungen unter Nutzung des BOS-Funks. Hierbei wird insbesondere die effiziente Ver-
mittlung komplexer Sachverhalte tber eine Funkverbindung geschult.

e Blackout-Ubungim BMWET am 18. April 2026: Unter Annahme eines Blackouts wurden eine
Treibstoff-LenkungsmalRnahmen-Verordnung sowie eine Elektrizitats-Lenkungsmalnah-
men-Verordnung erlassen. Die Ubung wurde unter Simulation von Realbedingungen durch-
geflihrt, indem die reguldre Stromzufuhr unterbrochen und das Notstromaggregat zur wei-
teren Versorgung der Krisenraume herangezogen wurde. Die Kommunikation erfolgte u.a.
per BOS-Funk.

73 https://www.e-control.at/aktuelle-pressemeldungen/-/asset_publisher/QxlzOPQwGYnK/content/e-control-kri-
sen%25C3%25BCbung-f%25C3%25BCr-strom-in-graz-erfolgreich-durchgef%25C3%25BChrt.
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Die Erkenntnisse aus den Ubungsaktivititen flieRen in die Optimierung der Prozesse fiir einen

moglichen Ernstfall ein.

7.2 Notfalltests auf regionaler Ebene

In den unter 4.2.2 und 4.2.3 dargelegten Memoranda of Understanding UGber die Risikovorsorge
im Elektrizitatssektor ist die Absicht der unterzeichnenden Staaten niedergelegt, regionale Kri-
seniibungen vorzubereiten und durchzufiihren, um die Wirksamkeit der im jeweiligen Memo-
randum of Understanding beschriebenen Verfahren zu testen, zu bewerten und zu verbessern.
Auf Grundlage des PENTA-MoU wurde durch die PENTA-Staaten ein Kalender fiir die Abhaltung

regionaler Ubungen vereinbart:

e Am 24. Mai 2022 wurde in Paris eine Ubung zu einer Strommangellage durchgefiihrt. Als
Szenario wurde eine mehrtagige Kaltewelle in Westeuropa samt Trockenheit und windar-
mem Wetter angenommen. Der Fokus lag auf der wechselseitigen Kommunikation sowie
dem Austausch der in den jeweiligen PENTA-Staaten bestehenden Systeme des Krisenma-
nagements.

e PENTEX 2023 von 24. bis 26. Oktober 2023: Vertreter der PENTA-Staaten nahmen an einer
zweitdgigen Ubung teil, um die Durchfiihrung der erforderlichen MaRnahmen im Falle einer
groRflachigen regionalen Stromversorgungskrise zu tiben. Die Ubung mit dem Namen
PENTEX 2023 fand in Den Haag statt. Das Ziel der Ubung bestand darin, die auf nationaler
Ebene zu treffenden MaRnahmen im Hinblick auf das konkrete Ubungsszenario zu ermit-
teln, diese in einem internationalen Kontext zu betrachten und die Kommunikation und Zu-
sammenarbeit zwischen allen Beteiligten zu optimieren. Die Ubung ging von einem Szenario
aus, bei welchem ein Cyberangriff die Stromversorgungssicherheit in ganz Europa bedroht.
Als realistische Ausgangssituation wurden dhnliche Temperatur- und Wetterbedingungen
wie im Oktober der letzten Jahre angenommen.

e PENTEX 2024 von 22. bis 23. Oktober 2024: Die Ubung fand in Briissel statt und hatte An-
griffe auf kritische Elektrizitatsinfrastruktur als Ausgangsszenario. Insbesondere wurden re-
gionale MalBnahmen zur wechselseitigen Unterstlitzung im Falle einer Stromversorgungs-
krise einer vertieften Betrachtung unterzogen.

e PENTEX Dilemma Sessions am 10.September 2025: Ausgehend vom Szenario der
PENTEX 2024 - Ubung wurde die regionale, linderiibergreifende Kooperation im Falle einer

Stromversorgungskrise geprobt und mogliche regionale MaBnahmen im Detail belibt.
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8 Konsultation der Interessentrager

Der

gegenstdndliche Risikovorsorgeplan wurde gemaR Art.10 Abs.1 der Verord-

nung (EU) 2019/941 von 19. Dezember 2025 bis 29. Janner 2026 folgenden Interessentragern

zur Konsultation Gbermittelt:

a)

e)

f)

MaRgebliche Elektrizitats- und Erdgasunternehmen einschlieRlich der maRgeblichen Erzeu-

ger oder deren Fachverbande:

Oesterreichs Energie - Interessenvertretung der Osterreichischen E-Wirtschaft, Wirt-
schaftskammer Osterreich, Industriellenvereinigung, Fachverband der Gas- und Warme-

versorgungsunternehmungen
MaRgebliche Organisationen, die die Interessen der nichtgewerblichen Stromkunden ver-
treten:

Bundesarbeitskammer, Osterreichischer Gewerkschaftsbund

malgebliche Organisationen, die die Interessen der gewerblichen Stromkunden vertreten:
Wirtschaftskammer Osterreich (WKO), Industriellenvereinigung (IV), Landwirtschaftskam-
mer Osterreich (LKO)

Regulierungsbehorde:

E-Control

Ubertragungsnetzbetreiber:

Austrian Power Grid AG; Vorarlberger Ubertragungsnetz GmbH; Tiroler Ubertragungsnetz
GmbH

MaRgebliche Verteilernetzbetreiber (Als maRgeblich werden jene qualifiziert, welche tGber

eine direkte Anbindung an das Ubertragungsnetz verfiigen):

Wiener Netze GmbH; Netz Niederosterreich GmbH; Netz Burgenland GmbH; Netz Oberds-
terreich GmbH; Linz Netz GmbH; Energienetze Steiermark GmbH; Karnten Netz GmbH,;
Salzburg Netz GmbH; TINETZ-Tiroler Netze GmbH; Vorarlberger Energienetze GmbH

Risikovorsorgeplan Elektrizitit der Republik Osterreich 84 von 96



Uber den Kreis der Interessentriger gemaR Art. 10 Abs. 1 der Verordnung (EU) 2019/941 hinaus
wurde der Risikovorsorgeplan an folgende Bundesministerien und Institutionen zur Konsulta-

tion Ubermittelt:

Bundeskanzleramt (BKA), Bundesministerium fiir Arbeit, Soziales, Gesundheit, Pflege und Kon-
sumentenschutz (BMASGPK), Bundesministerium fiir europadische und internationale Angele-
genheiten (BMEIA), Bundesministerium flir Finanzen (BMF), Bundesministerium flr Inneres
(BMI), Bundesministerium fiir Innovation, Mobilitdt und Infrastruktur (BMIMI), Bundesministe-
rium flir Landesverteidigung (BMLV), Bundesministerium fir Land- und Forstwirtschaft, Klima-
und Umweltschutz, Regionen und Wasserwirtschaft (BMLUK), Verbindungsstelle der Bundes-

ldnder, Stadtebund, Gemeindebund.

Folgende Interessentrdager gaben inhaltliche Stellungnahmen zum Risikovorsorgeplan ab:

e BMF, Stellungnahme vom 29. Janner 2026

e BMI, Stellungnahme vom 4. Februar 2026, ZI. 2026-0.090.770

e BMIMI, Stellungnahme vom 29. Janner 2026, ZI. 2026-0.016.124

e BMLYV, Stellungnahme vom 29. Jdnner 2026, ZI. S93344/8-MilStratEKoord/2026 (1)

e BKA, Stellungnahme vom 28. Janner 2026

e Bundesarbeitskammer, Stellungnahme vom 23. Janner 2026, ZI. GEBU/BAK/2026/0020
e |V, Stellungnahme vom 4. Februar 2026

e Magistrat der Stadt Wien, Stellungnahme vom 16. Janner 2026, ZI. MDOS-1713517-2025-4
e Qesterreichs Energie, Stellungnahme vom 27. Janner 2026

e Stddtebund, Stellungnahme vom 27. Janner 2026, ZI. 30-01-(2026-0100)

e Wiener Netze GmbH, Stellungnahme vom 30. Janner 2026

e WKO, Stellung vom 29. Janner 2026, ZI. Up/0253/26/HP

Tabelle 7 Konsultation der nationalen Interessentrager - eingegangene Stellungnahmen

Wesentlicher Inhalt der Stellungnahmen Einschdtzung der fiir die Planerstellung zustandigen
Behorde

Zu Krisenszenario Nr. 23 ,Gezielte politisch béswillige | Der Vorschlag wurde in der finalen Fassung des
Aktionen feindlich gesinnter Staaten”: Erhdhung des | Risikovorsorgeplanes beriicksichtigt.
Schweregrades von ,,2“ auf ,,6“.

Zu Krisenszenario Nr. 23: Bezliglich politischer Risiken | Ein behdérdliches Untersagungsrecht kann nur gesetzlich
durch unzuverldssige Anbieter von dezentralen Ener- | implementiert werden. Die sonstigen bestehenden ge-
gieerzeugungsanlagen und Geraten der kritischen Inf- | setzlichen Bestimmungen im Hinblick auf die Netz- und In-
rastruktur aus Drittstaaten (kurz: Hochrisikoanbieter) | formationssicherheit kritischer Infrastruktur sind in Kapi-
wird eine Regelung angeregt, wonach der Einsatz be- | tel 2.4.4 dargestellt.

stimmter kritischer Komponenten einzelner Hersteller
untersagt werden kann.
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Wesentlicher Inhalt der Stellungnahmen

Einschatzung der fiir die Planerstellung zustandigen
Behorde

Der Risikovorsorgeplan sieht vor, dass Mitarbeiterin-
nen und Mitarbeiter von Elektrizitdtsunternehmen
laufende Aus- und WeiterbildungsmaRnahmen erhal-
ten sollten, um im Falle einer Stromkrise kurzfristig
und effizient eingesetzt werden zu kénnen. Die anfal-
lenden Kosten seien von den jeweiligen Energieunter-
nehmen zu tragen. Dariiber hinaus seien Aushilfsleis-
tungen (insbesondere Ver-sendungen) sowie Bereit-
schaftsdienste angemessen abzugelten.

Der Risikovorsorgeplan entfaltet keine normative Wir-
kung und kann daher auch keine Rechte und Pflichten be-
grinden.

Forderungen im Zusammenhang mit einer verpflichten-
den Deckung von Kosten flr Aus- und Weiterbildungs-
maRnahmen sowie angemessener Abgeltung, z.B. von Be-
reitschaftsdiensten, kénnen im Risikovorsorgeplan daher
nicht verankert werden.

Es sei fraglich, ob die genannten Szenarien auch ein
Ereignis wie den ,,Uberspannungskollaps” auf der Ibe-
rischen Halbinsel, der zu einem Blackout ge-fiihrt hat,
abbilden bzw. wenn nicht, ob ein solches Szenario
kiinftig aufgenommen werden sollte.

Die im Risikovorsorgeplan enthaltenen Szenarien fur
Stromversorgungskrisen decken ein breites Spektrum po-
tenzieller Ausléser ab. Neben naturbedingten Ereignissen
(z.B. Extremwetterlagen) und menschlich verursachten
Einwirkungen (z.B. physischer Angriff auf Anlagen kriti-
scher Infrastruktur) sind auch technische Ursachen be-
ricksichtigt.

Bezliglich der Detaildarstellung in Kapitel 2.2.2 wird
um eine kurze Erlduterung ersucht, wie der Schwere-
grad der Skala funktioniert.

Eine Erlduterung wurde in der FulRnote hinzugefiigt.

Zu Krisenszenario 17, ,Unvorhergesehene Wechsel-
wirkung von Energiemarkten”: Bezlglich des Kom-
mentars ,Geringes Risiko durch hohes Verantwor-
tungsbewusstsein der Marktpartner in Osterreich sei
fraglich, ob hohes Verantwortungsbewusstsein tat-
sdachlich bei allen Marktteilnehmern vorausgesetzt
werden konne.

Das Szenario und die zugehorigen Ausfiihrungen wurden
mit den relevanten energiewirtschaftlichen Marktteilneh-
mern, Netzbetreibern und Behorden konsultiert. Es wur-
den keine Beanstandungen zu gegenstandlicher Risikobe-
wertung geduRert, weshalb die getroffenen Festlegungen
in dieser Version des Risikovorsorgeplanes beibehalten
werden.

Formale Ergdnzungs- bzw. semantische Anderungs-
vorschldge zu den Ausfiihrungen in Kapitel 4.2.2.2 so-
wie 4.2.2.4.2.

Die Vorschlage wurden Glbernommen.

Tabelle 5: Es fehle eine Erlduterung zu den Zahlen in
der Tabelle, was diese bedeuten bzw. wie sie erstellt
wurden.

Eine entsprechende Erlauterung wurden in der FuRnote
hinzugefigt.

Kapitel 5.4: Der Abschnitt betreffend Projects of Com-
mon Interest sei zu aktualisieren, falls der delegierte
Rechtsakt der EK von Rat und EP angenommen wird.

Da der delegierte Rechtsakt zur Anderung der Verordnung
(EU) 2022/869 (,TEN-E Verordnung”) im Zeitpunkt der
Fertigstellung des Risikovorsorgeplans noch nicht in Kraft
war, erlibrigte sich eine Aktualisierung. Diese kann im
nachsten Risikovorsorgeplan vorgenommen werden.

Vorschlag zur formalen Anpassung der Tabellenstruk-
tur in Tabelle 2.

Anpassungen der tabellarischen Darstellung der Szena-
rien fur Stromversorgungskrisen wurden vorgenommen.

Kapitel 4.2.2.1: Vorschlag einer terminologischen An-
passung in Bezug auf die Ausfliihrungen zum Pentala-
teralen Energieforum.

Zur Ausrdaumung allfalliger Missverstandnisse erfolgte
eine Straffung der entsprechenden Textstelle.

Ersuchen um Darstellung der
PCI/PMI Projekte durch EU-Mittel
schusse).

Finanzierung der
(u.a. CEF-Zu-

Ein Absatz zur Finanzierung wurde unter Kapitel 5.4 ein-
geflugt.

Kapitel 4.1.7: Ersuchen einer textlichen Prazisierung

Eine entsprechende Prazisierung wurde vorgenommen.
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Wesentlicher Inhalt der Stellungnahmen Einschdtzung der fiir die Planerstellung zustidndigen
Behérde

bei der Beschreibung der Ressortaufgaben im Zusam-
menhang mit einem Blackout.

Ersuchen, dass Vertreterinnen und Vertreter von Ein- | Die zustdndigen Fachressorts sind gemaR § 36 EnLG 2012
richtungen kritischer Infrastruktur bei Praventions- | im Energielenkungsbeirat vertreten und bringen dort ihre
malnahmen sowie in die Konsultationen im Energie- | fachliche Expertise ein. Vor diesem Hintergrund ist es
lenkungsbeirat einbezogen werden. nicht erforderlich, dariiber hinaus im Detail auf die Einbin-
dung von Einrichtungen aus verschiedenen Bereichen kri-
tischer Dienste einzugehen.

Abstimmung von Flachenabschaltungen mit Betrei- | Flachenabschaltungen stellen die Ultima Ratio innerhalb
bern kritischer Infrastrukturen. der MaBnahmenkaskade der Energielenkung dar. Die kon-
krete Festlegung der Abschaltzonen erfolgt in den von den
Bundeslandern erstellten Abschaltplanen und wird dieser
im Risikovorsorgeplan nicht vorgegriffen.

Kapitel 4.1.7: Ersuchen um Prazisierung der Ressortzu- | Eine entsprechende Prézisierung wurde vorgenommen.
standigkeiten in einem Blackout.

Ersuchen um Prazisierung im Hinblick auf die militari- | Eine ndahere Beschreibung der Ziele der Energielenkung,
sche Landesverteidigung. u.a. bezogen auf die militdrische Landesverteidigung, ist
in Kapitel 4.1.4.3 erfolgt.

Die erheblichen Abhangigkeiten von Drittstaaten bei | Ein neues Kapitel ,Reduktion der Abhangigkeit von Dritt-
neuen Klima- und Energietechnologien seien in den | staaten bei Energietechnologien” wurde eingefiigt. Dieses
Lieferketten besonders zu beriicksichtigen, um davon | beschreibtim Wesentlichen den Prozess nach der Verord-
dringend erforderliche weitere MaRRnahmen wie | nung (EU) 2024/1252 Uber kritische Rohstoffe.

bspw. Bevorratung, Lagerhaltung, Kreislaufwirtschaft
etc. ableiten und festlegen zu kénnen.

Gegebenenfalls Berlicksichtigung eines moglichen | Zeit-Spoofing und gezieltes Jamming von Systemsignalen
Szenarios ,Stérung des elektromagnetischen Spekt- | sind als Cyberangriffe unter das Szenario 21 zu subsumie-
rums”, beispielsweise durch ,Jamming” oder ,Zeit- | ren, da sie die Integritdt und Verfiigbarkeit von Netz- und
Spoofing”. Informationssystemen beeintrachtigen kénnen. Eine ex-
plizite Nennung dieser Subtypen von Cyberangriffen ist
aus ho. Sicht nicht erforderlich, da der Uberbegriff ,,Cy-
berangriff” samtliche Erscheinungsformen von Cyberkri-
minalitat mitumfasst.

Semantische Hinweise: Nutzung des Wortes ,Angriff“ | Die Nutzung des Wortes ,Angriff“ anstatt ,Attacke”
anstatt ,, Attacke” in der Beschreibung der Krisensze- | wurde umgesetzt.
narien 20, 21, 22 und Tabelle 5.

Zu den Krisenszenarien 18, 20, 23: Vorschlage fiir er- | Die Vorschldage wurden Gbernommen.
ganzende Szenariobeschreibungen.

Zu Krisenszenario 22: Vorschlag der Ergdanzung zusdtz- | Der Vorschlag wurde berticksichtigt.
licher VorsorgemalRnahmen.

Zu den Krisenszenarien Nr. 19 ,Physische Angriffe” | Eine entsprechende Ergdnzung ist erfolgt.
und Nr. 21 ,,Cyber-Angriffe”: Ersuchen um Ergdnzung
der Beschreibung durch Beriicksichtigung auch im
Sinne einer gegnerischen militarischen Operation (be-
waffneter Konflikt bzw. Angriff) sowie in der Weiter-
entwicklung der Sicherheit und Widerstandsfahigkeit
von kritischer Energieinfrastruktur.
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Einschatzung der fiir die Planerstellung zustandigen
Behorde

Zu Kapitel 2.4.4 ,IT-Sicherheit des Netzbetriebs und
Erzeugung”: Es sei nicht bekannt, inwiefern die fiir den
Betrieb der Energieinfrastruktur notwendigen IT-Ein-
richtungen eine entsprechende Versorgungssicher-
heit hinsichtlich elektrischer Energie aufweisen.

Kapitel 2.4.4 legt die nationalen Rechtsgrundlagen zur Cy-
bersicherheit in Umsetzung der NIS-2-Richtlinie dar.

Fir die Funktionsfahigkeit der IT-Infrastruktur ist der je-
weilige Betreiber von Energieinfrastruktur selbst verant-
wortlich. Der Energiesektor hat mit dem Austrian Energy
CERT (Computer Emergency Response Team) auf freiwilli-
ger Basis eine nationale Anlaufstelle fir IT-Sicherheitsvor-
falle im Energiesektor ein-gerichtet, die Energieunterneh-
men bei der Pravention, Erkennung und Bewaltigung von
Cyberangriffen unterstitzt.

Frage nach der Eignung der Kommunikationsmittel fir
Kontaktaufnahmen zwischen PENTA-Staaten in allen

Szenarien.

Die Kommunikation zwischen den Expertinnen und Exper-
ten der PENTA-Staaten im Bereich des Krisenmanage-
ments wird im Rahmen von regelméaRigen Ubungen unter
Annahme unterschiedlicher Krisenszenarien erprobt.

Forderung nach der Aufnahme von Szenarien und
MaBnahmen in Bezug auf Verteilernetzbetreiber. So-
wohl die Bestimmung regionaler Krisenszenarien als
auch lokale MaRnahmen zu deren Bekdmpfung seien
von der Kommission ausdriicklich von den Mitglied-

staaten eingefordert.

Die Verordnung (EU) 2019/941 zur Vorsorge im Elektrizi-
tatssektor stellt ihrem Regelungsansatz nach primar auf
das Ubertragungsnetz ab, insbesondere im Hinblick auf
grenziberschreitende Versorgungssicherheit, Systemsta-
bilitdt und die Rolle der Ubertragungsnetzbetreiber. Das
Verteilernetz ist demgegeniber nicht zentraler Anknip-
fungspunkt der unionsrechtlichen VorsorgemaBnahmen.
Esist richtig, dass die Verordnung auf regionale Krisensze-
narien sowie regionale Mallnahmen abstellt, der Begriff
yregional” zielt in diesem Zusammenhang jedoch auf Mit-
gliedstaaten innerhalb einer Region ab und nicht auf lo-
kale geographische Gebiete innerhalb eines einzelnen
Mitgliedstaates.

Vorschlag von Empfehlungen aus der Perspektive
des Krisenmanagements auf Gemeindeebene in
den Bereichen

® Ausbau der operativen Redundanzen,

Personalresilienz starken,
intensivere sektoribergreifende Kooperation,
realistische Blackout Ubungen,

Weiterentwicklung der Risikoindikatoren (Friih-
warnsysteme Gasversorgung, Cyberbedrohungen,
Extremwetter; Dynamische Risikoanalysen statt
statischer Szenarien).

Der Risikovorsorgeplan konzentriert sich im Sinne der
zentralen Rechtsgrundlage fiir seine Erstellung, der Ver-
ordnung (EU) 2019/941, auf das Krisenmanagement auf
Bundesebene, insbesondere die MaRnahmen nach dem
Energielenkungsgesetz 2012. Eine Detaildarstellung der
Risikovorsorge bezliglich anderer Gebietskdrperschaften
erfolgt nicht und stellt auch keinen verpflichtenden Be-
standteil gemaR Art. 10 der Verordnung (EU) 2019/941
dar.

Die Empfehlungen zeigen wertvolle Optimierungspotenzi-
ale dar. Diese sind teilweise bereits im Risikovorsorgeplan
enthalten. Frilhwarnsysteme im Bereich der Gasversor-
gung, insbesondere die Darstellung unterschiedlicher Kri-
senstufen und die daran anknlipfenden nationalen Pro-
zesse, sind im Gasnotfallplan dargelegt, der ebenfalls auf
der Webseite des BMWET veroffentlicht ist.

Unter den angefiihrten Szenarien im Kapitel 2.1 sollte

das Szenario ,Starker Hage

|u

mitaufgenommen und

im Kapitel 2.2 weiter detailliert ausgefiihrt werden.

»Starker Hagel” kann bereits unter das nationale Szenario
Nr. 3 ,Schwerer Sturm“ subsumiert werden. Ein Hinweis
auf Hagel wurde in der Szenariobeschreibung in Tabelle 2
eingefligt.

Politische Risiken durch unzuverlassige Anbieter von

dezentralen Energieerzeugungsanlagen und Geraten

Das Bedrohungsszenario ist bereits durch Szenario Nr. 14,
,SerienméaRige technische Defekte”, sowie Szenario Nr.
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Einschatzung der fiir die Planerstellung zustandigen
Behorde

der kritischen Infrastruktur aus Dritt-staaten, sog.
"Hochrisikoanbieter", sollten starker adressiert wer-
den. Es bestehe die Gefahr, dass Hersteller durch ihre
einmalige Systemkenntnis auf Produkte, die liber ein
Kommunikationsmodul verfigen, zugreifen — entwe-
der direkt durch Fernwartungen oder indirekt durch
regelmaRige Softwareupdates — sowie Rickschlisse
Uber die Nutzung ziehen.

23, ,Gezielte politisch bdswillige Aktionen feindlich ge-
sinnter Staaten” abgedeckt.

Unternehmen bestimmter Industriezweige seien we-
sentliche Player in der Energieerzeugung sowohl was
die Warme als auch die Stromerzeugung betrifft. Das
Besondere in Krisenzeiten sei, dass von einzelnen Un-
ternehmen der Branche wesentliche Strom- und Fern-
warme in das 6ffentliche Netz ein-gespeist werde und
so zur Netzstabilisierung beitragen kdnne. Daher
sollte im Energielenkungsfall die Versorgungsmoglich-
keit dieser Unternehmen bei Vollbetrieb, in Krisenpla-
nen und -stdben Berlicksichtigung finden.

Im Vorfeld ist daflir eine unterstiitzende Mallnahmen-
setzung in Infrastruktur zum Netzaufbau bzw. Inselbe-
triebsfahigkeit als Pravention anzustreben.

Bei der Erlassung von Energie-LenkungsmaRnahmen-Ver-
ordnungen werden GroRverbraucher des Energiesektors
sowie solche, die fiir die Versorgung der Bevolkerung mit
lebensnotwendigen Giitern relevant sind, besonders be-
rlicksichtigt.

MaRnahmensetzung in Infrastruktur betreffend Netzaus-
bau bzw. Inselbetriebsfahigkeit fallt in den Verantwor-
tungsbereich der Netzbetreiber (vgl. § 122 Abs. 1 Z 1 und
12;§ 11572 1 EIWG).

Ersuchen um Uberarbeitung des Kapitels zur Energie-
effizienz im Hinblick auf Einsparungen beim Stromver-
brauch.

Das EEffG umfasst alle Energietrdager, somit auch Strom.
Es erfolgten Préazisierungen, um klarzustellen, dass sich
durch Steigerung der Energieeffizienz die erwartbare An-
stiegskurve des Stromverbrauchs abflachen Idsst.
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11 Abklrzungen

Abs. Absatz

ACER Agentur fiir die Zusammenarbeit der Energieregulierungsbehdrden

APG Austrian Power Grid AG

Art. Artikel

AT Osterreich

BGBI. Bundesgesetzblatt

BKA Bundeskanzleramt

BMAW Bundesministerium fiir Arbeit und Wirtschaft (Seit 1. April 2025 ist das Bundesmi-

nisterium flr Wirtschaft, Energie und Tourismus Rechtsnachfolger des BMAW)

BMF Bundesministerium fiir Finanzen

BMI Bundesministerium fiir Inneres

BMIMI Bundesministerium fir Innovation, Mobilitdt und Infrastruktur

BMK Bundesministerium fiur Klimaschutz, Umwelt, Energie, Mobilitadt, Innovation und

Technologie (Seit. 1. April 2025 ist das Bundesministerium fur Wirtschaft, Energie
und Tourismus fiir Angelegenheiten des Energiewesens zustandig)

BMLUK Bundesministerium fiir Land- und Forstwirtschaft, Klima- und Umweltschutz,
Regionen und Wasserwirtschaft

BMLV Bundesministerium fiir Landesverteidigung

BMWET Bundesministerium fiir Wirtschaft, Energie und Tourismus

d.h. das heiBt

E-Control Energie-Control Austria flr die Regulierung der Elektrizitats- und Erdgaswirtschaft
(E-Control)

EK Europaische Kommission

ENTSO-E Verband europdischer Ubertragungsnetzbetreiber fiir Elektrizitit

ENTSO-G Verband Europdischer Fernleitungsnetzbetreiber fiir Gas

EU Europdische Union

ErlRV Erlauterungen zur Regierungsvorlage

EVU Energieversorgungsunternehmen

ff und die folgenden
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GP

idgF

iVm
KWK
MoU
MS
p.a.
PENTA-Forum
RES
RZF
TSO
usw.
vgl.
VO
WKO

z.B.

Gesetzgebungsperiode

in der geltenden Fassung
Industriellenvereinigung

in Verbindung mit
Kraft-Warme-Kopplung
Memorandum of Understanding
Mitgliedstaat/en

per annum; pro Jahr
Pentalaterales Energieforum
Renewable Energy Sources

Regelzonenfiihrer

Transmission System Operator/Ubertragungsnetzbetreiber

und so weiter

vergleiche

Verordnung
Wirtschaftskammer Osterreich

zum Beispiel
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